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مقدمه
از میان حملات و  دهد؛می نشان ۲۰۲۲در سال  Verizon موسسه توسط شدههای انجامبررسیمطالعات و 

 با ) ۲۰۲۲در سال  ترین هدف حملات سایبریمهمهای مختلف در دنیا،  گرفته به سازمان نفوذهای امنیتی صورت
ها از طریق درصد آن ۸۰ بیش از از میان این حملات، .است بودهتحت وب  افزارهایو نرم هاسامانه (درصد 65حدود 

این  است و منشا کلیهافزار بودههای نرم1پذیریدرصد ناشی از آسیب 15پسوردهای ضعیف و لورفته و حدود 
های تحت ، حفاظت از سامانهبنابراین و با توجه به گزارش مذکور است.بوده  2های خارجیکنندهحملات، حمله

 است.ها تبدیل شدهی سازمانترین دغدغهشده در اینترنت به مهموب منتشر

 Zero Trustروز و همگام با مفاهیم به شدههای گزارشکند با رفع دغدغهمحصولات سامان تلاش می خانواده
های تحت وب را برای سازمان به ارمغان آورد. از این رو، محصول واسط امن امنیت سامانه و دفاع در عمق،

کند، از دسترسی مستقیم ( تلاش میشیلد )ساوش(سامان وبهای تحت وب سامان )با نام تجاری مانهسا
های تحت وب جلوگیری نموده و تنها در صورتی که کاربران فرآیند احراز اصالت ها به سامانهکنندهحمله

به عنوان یک  ،ساوشکل زیر، مطابق شگیرد. چندعاملی را طی کرده باشند، آن سامانه در دسترس کاربر قرار می
 های تحت وب سازمان را پایش کرده و تنها به کاربران مجاز اجازههای ارسالی به سمت سامانهدرخواست ،واسط

 دسترسی خواهد داد. 

هامعماری قرارگیری ساوش در شبکه سازمان . 1 شکل

کاربری ساده است و از این رو  بر تجربهشیلد وب ها، تمرکز سامانVPNدور نظیر بر خلاف راهکارهای دسترسی راه
گیر بر روی کامپیوتر شخصی خود و حتی بدون تغییر چشم افزارهای ثالثبدون نیاز به نصب نرمکاربران سامان 

همچنین، سامان از طریق  دهد.اده از سامانه ادامه میهای مورد نظیر خود، به استفدر فرآیند استفاده از سامانه
 کند.های تحت وب را تضمین میتر کاربران به سامانههای احراز اصالت چندعاملی، دسترسی امنتنوع روش

عبارتند از: SWP-های فنی سامانترین ویژگیبرخی از مهم

1 Vulnerability 
2 External Attackers 
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کنترل دسترسیاحراز اصالت قویسبک، سریع و قدرتمند

برای استفاده  ی سامانهیری بالاپذمقیاس
کاربران تعداد با تحت وب های سامانهدر 

 میلیونی

 MFA-های سامانکارگیری ویژگیبه
های احراز روزترین روشبهبرای تامین 

 اصالت چندعاملی 

امکان محدود کردن دسترسی کاربران 
ها ها بر اساس نقش و گروه آنبه سامانه

گیریممیزی و گزارشجلوگیری از حملات وبورود یکباره

های استاندارد ورود پشتیبانی از روال
SAML ،CAS ،OpenID Connect ،NTLM ،

Basic Auth  ... برای حذف فرایند قدیمی  و
 شدههای محافظتسامانه ورود

 ،جعل هویت جلوگیری از حملات حوزه
کننده به جلوگیری از  دسترسی حمله

های محافظت های سامانهپذیریآسیب
 brute forceو جلوگیری از حملات  شده

 لاگ و گزارشات کلیه امکان مشاهده
های های کاربران در سامانهدرخواست

 ها برایمختلف و امکان ارسال لاگ
 SIEMهای سامانه

قابل اتکاروزمبتنی بر استانداردهای بهسهولت کاربری بالا

های کاربران به سامانه دسترسی ساده
افزارهای تحت وب بدون نیاز به نصب نرم

 پیچیده فرآیندهایکردن اضافه و طی

و  Zero Trustهای امنیتی مبتنی بر فلسفه
 دفاع در عمق

و  5x8پایداری و اتکا پذیری بالا، خدمات 
7x24 ،ارائه راهکار برای شرایط بحرانی ،

 %99.999 پذیری اتکا

احراز اصالت چندعاملی -1
سازی ارتباط امن کاربران با شیلد گام مهمی در راستای امناستفاده از سامان وب گفته شدهمانطور که 

های مد نظر را خواهند داشت های تحت وب است و از طریق کاربران تنها زمانی اجازه دسترسی به سامانهسامانه
های امنیتی کانیزمها و مپیشنهادی از پروتکل که فرآیند احراز اصالت را طی کرده باشند. هر چند سامانه

کند، اما همواره غفلت کاربران در نگهداری استاندارد برای حفظ امنیت در تمامی مراحل احراز اصالت استفاده می
تواند امنیت سازمان را با خطراتی مواجه کند. در صورتی که یک کاربر در نگهداری از کلمه عبور از کلمه عبور می

ها های مربوطه ) که کاربر به آنتواند در تمامی سامانهکلمه عبور وی می خود غفلت کند، هر فردی با دانستن
 رود.دسترسی دارد(، لاگین کند. احراز اصالت چندعاملی پاسخی برای رفع این دغدغه به شمار می

سامان )با نام  3سامانه پیشنهادی به منظور تامین احراز اصالت چندعاملی از سیستم احراز اصالت چند عاملی
ها و فرآیندهای متشکل از مجموعه کاملی از روش Saman-MFAکند. ( استفاده میSaman-MFAتجاری 

ورود  4قابل اعتماد، امن و کاربرپسند برای احراز اصالت است که با هدف تحقق مفهوم احراز اصالت قوی استاندارد،
 دی در سطح سازمان توسعه یافته است.های کاربرها، تجهیزات و برنامهکاربران به سامانه

های همراه هوشمند است. چرا که از بر روی تلفن Saman-MFAاز نظر تجربه کاربری، تمرکز سیستم احراز اصالت 
پذیری و قدرت پردازشی ها همواره در دسترس کاربران هستند و از سوی دیگر از انعطافیک سو این دستگاه

 باشند. سیستم احراز اصالتهای امن برخوردار میها و الگوریتم، پروتکلهاقابل قبولی برای تحقق روال
Saman-MFAهای ، فرآیندهای احراز اصالت استاندارد مبتنی بر پیامPush کدهای ،TOTP  وHOTP و همچنین روال ،

3 Multi-Factor Authentication 
4 Strong Authentication 
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همراه ارائه  هایرا در قالب اپلیکیشن موبایل اختصاصی بر روی انواع تلفن QR-Codeبدون کلمه عبور مبتنی بر 
 دهد.می

دهد.شیلد به صورت چندعاملی را نمایش میهای زیر صفحات ورود سامان وبشکل

IAM-ی ورود در سامان. صفحه2 شکل

(QRCodeی ورود آسان )ورود با . صفحه3 شکل
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IAM-های چندعاملی ورود از طریق سامانانتخاب روش . صفحه4 شکل

توان علاوه بر چندعاملی نمودن فرآیند احراز اصالت ورود یکباره، می Saman-MFAلازم به ذکر است با استفاده از 
متصل   SSO Serverهای سازمان را )حتی در حالتی که به عاملها و سیستمفرآیند احراز اصالت تجهیزات، سامانه

 Saman-MFAهای SDKو  هاAgentها، APIتوان از شند( نیز چندعاملی نمود. برای بهره بردن از این امکان مینبا
های پوش نمایش استفاده کرد. به عنوان نمونه شکل زیر فرآیند احراز اصالت چندعاملی یک کاربر را از طریق پیام

های های عامل، سامانهجهیزات زیرساختی، سیستمتواند هر یک از تی کاربردی میدهد. در این شکل، برنامهمی
 تحت وب و ... باشد.

برای احراز اصالت چندعاملی مبتنی بر روش پیام پوش MFA-. سناریو نمونه استفاده از سامان5 شکل
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کاملا  IAM-سامان در فرایند احراز اصالت محصول MFA-لازم است خاطر نشان نماییم استفاده از محصول سامان
ها، تجهیزات زیرساختی، ها، سامانهعاملرایگان است، اما استفاده از آن برای احراز اصالت چندعاملی سیستم

 است. نیازمند تامین لایسنس مستقلدور و ... راه های دسترسیسامانه

پردازیم.شیلد میهای سامان وبتر ویژگیدر ادامه به بررسی جزئی

پرتال -2
ها های متعدد هستند، کاربران همواره با به خاطر سپردن آدرس سامانههایی که مجهز به سامانهماندر ساز

دهد پس از لاگین، لیست مشکل دارند، به این منظور سامانه پیشنهادی از طریق یک پرتال به کاربران اجازه می
 ها سامانه مد نظر خود را انتخاب نمایند.ها دسترسی دارند را مشاهده نموده و از میان آنهایی که به آنسامانه

های در دسترس کاربر. نمایی از پرتال و سامانه6 شکل

وکارداشبوردهای هوشمندی کسب -3
وکار در کنار سامانه پیشنهادی گیری، استفاده از یکی از داشبوردهای هوشمندی کسببه منظور گزارش

فقط  5Viewها و ... را توسط یک منظور اطلاعات خام احراز اصالت کاربران، دسترسیشود. به این توصیه می
ی مورد نظر را طریق هاگزارشتوان شود. به این ترتیب میبرای استفاده در داشبورد مربوطه ارائه می 6خواندنی

در  گزارش ۵رخواست سازمان این داشبورد آماده نموده و نمایش داد. در این پروژه به صورت رایگان و در صورت د
 شود.سازی میوکار آمادهداشبورد هوشمندی کسب

پذیری و کاراییپذیری، مقیاسدسترسی -4
نیاز است سامانه مدیریت شناسه و دسترسی مذکور بتواند روزانه تعداد بالایی درخواست را سرویس دهد. به این 

 شود. Scale outو  Scale upمنظور نیاز است سامانه بتواند به راحتی 

 ٪۹۹٫۹۹پذیری به میزان افزار باید به آن پایبند باشد بحث دسترسیهای مهمی که این نرمیکی دیگر از ویژگی
 پذیری بر روی سرورها و دیتاسنترهای مختلف را نیز داشته باشد.از این رو این سامانه باید امکان توزیع است.

دهد. وجو را به صورت فقط خواندنی در دسترس کاربران غیر مدیر قرار میهای داده است که یک پرسدر پایگاه Viewمنظور دستور  5
 شود.گیری استفاده میعمدتا این دستور برای گزارش

6 Read only 
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افزارتوسعه نرم متدلوژی -5
یافته به افزارهای توسعهبه منظور تقریب هر چه بیشتر نرم 7افزاری چابکاستفاده از متدلوژی نرمجایی که از آن

های دیگر از متدلوژی های کارفرمایان، بسیار محبوب و کاربردی است، در این پروژه نیز همانند پروژهنیازمندی
 8های زمانی کوتاه یک نسخه افزایشیبازهدهد در چابک استفاده خواهد شد. این متدلوژی به کارفرما اجازه می

 ها را مورد بررسی قرار دهد.افزار را مورد بررسی قرار داده و تحقق نیازمندیاز نرم

افزارکنترل کیفیت نرم -6
های مرسوم مدیریت کنترل کیفیت کد با استفاده از ابزارهایی نظیر افزار از روشبه منظور کنترل کیفیت نرم

SonarQube ت استانداردهای کدنویسی مانند و رعایPEP8 شود. همچنین برای رعایت اصول و ... استفاده می
ترین استانداردهای مورد استفاده قرار خواهد گرفت. مهم CWEکدنویسی امن استانداردهای امنیتی نظیر 

 شود عبارتند از:کنترل کیفیت که در این پروژه رعایت می

Cشده به زبان  افزارهای نوشتهی نرمبرا CERT-Cو  MISRAاستانداردهای  ✓
 شده به زبان پایتون افزارهای نوشتهبرای نرم PEP8استاندارد  ✓
 نویسی جاوابرنامه برای زبان SonarQubeاستانداردهای گوگل و  ✓
 SANS Top 25و  CWE ،OWASPاستانداردهای کدنویسی امن؛ نظیر  ✓

های آزمون شود انواع روشیسی صحیح، در این پروژه تلاش میعلاوه بر رعایت و بررسی مداوم استانداردهای کدنو
؛ چه دستی و چه اتوماتیک( و پذیرش استفاده شود. همچنین دائما 11، سیستم )انتها به انتها10، یکپارچگی9واحد

 مورد نظارت قرار گیرد. 12میزان پوشش نمونه آزمون

پذیری و پایدار سیستم طبق استانداردها و نیز به منظور بررسی دسترسی 14و خرابی 13های تحمل بارهمچنین آزمون
افزاری نیز از طریق ابزارهای پذیری نرمهای مربوط به آسیببا ابزارهای مربوط انجام خواهد شد. در ضمن آزمون

 مطرح انجام شده و در صورت نیاز توسط تیم خارجی مورد نظر کارفرما نیز صورت خواهد گرفت.

های مربوط به پذیرش، در این پروژه تمامی افزار و آزمونهای سنجش کنترل کیفیت نرموه بر روشعلا
افزار را سازی مقدمات برای بهبود بیش از پیش نرمهای لازم برای بررسی و سنجش نظرات کاربران و آمادهزیرساخت
و تغییر احتمالی برخی از  UIایی اجزای ها برای سنجش رضایت کاربران، جانمنماید. از همین زیرساختآماده می

 فرآیندهای احراز اصالت در فاز پایلوت استفاده خواهد شد.

های سیستم، پذیرش، بار، تحمل خرابی و امنیت در فاز پایانی افزار با تکیه بر آزمونمستندات کنترل کیفیت نرم
 از پروژه در قالب سند آزمون به کارفرما ارائه خواهد شد.

7 Agile Software Methodologies 
8 Incremental 
9 Unit Test 
10 Integration 
11 End to End (E2E) 
12 Test Coverage 
13 Load Tolerance 
14 Fault Tolerance 
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پردازتجربیات و محصولات مشابه شرکت پیامپیشینه،  -7
با هدف ارائه خدمات تخصصی در زمینه امنیت اطلاعات و  ۱۳۷۵پرداز در سال شرکت مهندسی ارتباطی پیام

ترین پژوهشگران و کارشناسان دهنده شرکت، ترکیبی از زبدهگردید. هسته اصلی تشکیل سیتأسارتباطات 
در قالب »حوزه مخابرات امن جهاد دانشگاهی« در  ۱۳۷۵رمزنگاری و امنیت اطلاعات بود که تا قبل از سال 

های های تحقیقاتی اشتغال داشتند. این شرکت از نخستین شرکتدانشگاه صنعتی اصفهان به فعالیت
ای در زمینه امنیت اطلاعات و ارتباطات و با انگیزه شود که به صورت تخصصی و حرفهخصوصی محسوب می

گویی به نیازهای فنی کشور در این عرصه، فعالیت خود را آغاز نموده است. این شرکت طی سنوات گذشته پاسخ
های ها و قابلیتو با افزایش توانمندی التحصیلان و نخبگان دانشگاهیترین فارغتوانسته است با جذب برجسته

های تحقیقاتی و ساخت محصولات انحصاری بازار امنیت فضای تبادل تخصصی خود، نقش موثری در اجرای پروژه
 اطلاعات )افتا( کشور ایفا کند.

ت و از های مشاوره، طراحی و اجرا را در برگرفته اسپرداز، کلیه حوزهدر حال حاضر دامنه فعالیت شرکت پیام
افزاری و مسازی نرهای پیادههای رمزنگاری تا پروژههای پژوهشی همچون طراحی و تحلیل الگوریتمطرح

افزاری گسترش یافته است.سخت

آن تمرکز  یبر رو یورت جدصبه  ریدر چند سال اخ پردازامیاست که شرکت پ ییاههاز حوز یکی هویتحوزه 
پرداز در ها و تجربیات مشابه شرکت پیامخش شامل اهم محصولات، فعالیتاین ب در همین راستا، داشته است.

 این حوزه است:

  MFA-محصول سامان -7-1
ها و از روش ی( متشکل از مجموعه کاملSaman-MFA یسامان )با نام تجار یاحراز اصالت چندعامل سیستم

است که با هدف تحقق مفهوم احراز اصالت احراز اصالت  یاستاندارد، قابل اعتماد، امن و کاربرپسند برا یهافرآیند
احراز اصالت  یهااست. فرآیند افتهیتوسعه یردکارب یهاو برنامه زاتیها، تجهورود کاربران به سامانه یقو
)که به طور عمده احراز  هاستمیاحراز اصالت س یجار یهادر روال رییبه تغ ازی، بدون نSaman-MFA  ستمیس

احراز اصالت،  یبرا نانیقابل اطم تییامن هیلا کیها قرار گرفته و آن یبر کلمه عبور هستند( بر رو اصالت مبتنی
 .دهندیم لیتشک

همراه هوشمند است. چرا که از  یهاتلفن یبر رو Saman-MFAاحراز اصالت  ستمیتمرکز س ،ینظر تجربه کاربر از
 و قدرت پردازشی یریپذاز انعطاف گرید یو از سو ها همواره در دسترس کاربران هستنددستگاه نیسو ا کی

احراز اصالت  ستمی. سباشندیم وردارامن برخ یهاتمیها و الگورها، پروتکلتحقق روال یبرا یقابل قبول
Saman-MFAیهاامیبر پ احراز اصالت استاندارد مبتنی یها، فرآیند Push، ،یکدها یکباررمزهای پیامکی TOTP  و

HOTP بر  روال احراز اصالت بدون کلمه عبور مبتنی نیهمچن، وQR-Code اختصاصی لیموبا شنیکیرا در قالب اپل 
 .دهدیهمراه ارائه م یهاانواع تلفن یبر رو

نمونه  یویسنار کیاحراز اصالت سامان در  ستمیپوش با استفاده از س امیبر پ روند احراز اصالت مبتنی 7 شکل  در
 یهایژگیسامان بدون کاستن از و ستمیس شود،یکه در شکل مشاهده م همانطورنشان داده شده است. 

کاربر با تلفن  نهیاما کم میتعامل مستق تلزماحراز اصالت که مس هیلا کیاحراز اصالت بر اساس کلمه عبور،  تییامن
 .دینمایهمراه است را اضافه م
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، اما شده است در طراحی قسمتی از سامانه پیشنهادی این پروژه استفاده MFA-لازم به ذکر است که سامان
چندعاملی به انواع  کارکردهای این محصول تنها محدود به این پروژه نشده و امکان ارائه سرویس احراز اصالت

 افزاری و ... را دارد.های نرمیزات شبکه، سامانههای عامل، تجهسیستم

.شده استاطلاعات تکمیلی این محصول در قالب پیوست ارسال 

MFA-. نحوه کارکرد سامان7 شکل

  IAM-محصول سامان -7-2
ارآمد و امن، ک ی( راهکارSaman-IAM یسامان )با نام تجار شناسه و کنترل دسترسی تیریجامع مد ستمیس

فراهم  یاستفاده سازمان یشناسه را برا تیریمد یبرا ازیمتنوع مورد ن یهاسیاست که سرو ریپذاسیمق
سازمان،  یجار یهااندک با روال یو در زمان افتهیدر سازمان استقرار  یبه سادگ تواندیمحصول م نی. ادینمایم

 ادغام شود. هاسیسرو ریوب سازمان و سا یهاسیسرو ،یسازماندرون یکاربرد یهابرنامه

اطلاعات،  یبخش فناور ،یاز سازمان )کارکنان عاد یمختلف یهاتیها، موجودمرتبط با شناسه فرآیندهای
 نیا یسازادهیو پ یرو، طراح نی. از اکندیم ری( را درگرانیمد یو برخ یانسان یروین تیریمرتبط با مد یهابخش

است.  یو کارآمد یریکارگبه لیتسه ،تییمننکات ا تیاز نظر رعا یمستلزم توجه به ملاحظات مختلف فرآیندها
مرتبط با  یهاسیها و سروامن و کارآمد روال یسازادهی( با هدف پIAM) شناسه و دسترسی تیریمد یهاستمیس

کار با  لیتسه ،فرآیندهااز  یرایبس یبا خودکارساز هاستمیس نیاند. اوجود آمدهشناسه در سطح سازمان به
مرتبط با  یهاها و پردازشداده یسازو همگام یسازکپارچهیمناسب و  یکاربر یهاطواس قیها از طرشناسه
ها و استفاده از شناسه تیریمد یسازسازمان، باعث ساده یکاربرد یهاو برنامه هاسیها در سروشناسه

 .شوندیم

 یهر سازمان یفارغ از اندازه سازمان برا ،شناسه و دسترسی تیریمد کپارچهیسامانه جامع و  کیهرچند استفاده از 
مرتبط با  فرآیندهای یدگیچیپ شیاست. افزا یاتیبزرگ ح یهاآن در سازمان یریکارگاست، اما به دهیپرفا
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 یو خارج یروابط داخل یدگیچیپ ،یزمانسا یهاها و سمتتعداد کارکنان، تعدد نقش شیها با افزاشناسه
 یاندهیطور فزااطلاعات در سازمان، به یگسترش فناور زانیو م یکاربرد یهاو برنامه هاسیسازمان، تعدد سرو

 یازهایاز ن یکی تیامن یها و دارادبر استاندار جامع، مبتنی یراهکار شودیامر موجب م نی. اابدییم شیافزا
 .شدبا یسازمان نیچن اساسی

سازمان  تییامن یزهایخاکر نیاز مهمتر یکی شناسه و دسترسی تیریمد ستمیاطلاعات سازمان، س تیامن دیاز د
 یبانیو پشت یروزرسانصورت امن و بهو استقرار به یسازادهیشناسه در صورت پ تیریمد ستمی. سشودیمحسوب م

 جهیوجود آمده در نتبه یهانهیو از هز دینما خنثی یسادگاز حملات و نفوذها را به یاریبس تواندیمستمر م
 اریاحراز اصالت تا حد بس قیدق یراهکارها یریبا بکارگ Phishing عیمثال، حمله شا یکند. برا یریحملات جلوگ

 یبا استفاده از راهکارها زین یاجتماع بر مهندسی حملات مبتنی بیترت نیاست. به هم یریشگیقابل پ یخوب
 قیاز طر ییهاسامانه نیچن ن،یهستند. علاوه بر ا یریشگیقابل پ دسترسی ترلاحراز اصالت و کن قیدق

بدکارانه عناصر  یهاتیبه منابع سازمان از فعال دسترسی یهااستیاعمال س یمتعدد برا یهاشکردن روفراهم
 .ندینمایم یریجلوگ زیاند نمان جدا شدهاز ساز رایکه اخ ییروهاین ایداخل سازمان و 

شده در این پروژه ویژگی کنترل دسترسی را نیز های مطرحلازم به ذکر است که این محصول علاوه بر نیازمندی
 آورد.ها به ارمغان میبرای سازمان

شود.مستندات تکمیلی این محصول به پیوست ارسال می

های امنیتی کیاتوکن -7-3
متنوع  یکاربردها تیسطح امن شیاست که جهت افزا یداخل یافزارسخت امنیتی ماژول کی ،ایک تییتوکن امن

مورد  تییامن یهاسیو سرو گرددیمتصل م انهیبه را USBپورت  قیماژول از طر نیشده است. ا یطراح یاانهیرا
به انواع  توانیم ایده توسط کارائه ش تییامن یهاسی. از جمله سرودینمایارائه م یکاربرد یهارا به برنامه ازین

اشاره  یعموم دیکل رساختیخدمات استاندارد مطرح در ز گریصحت، احراز اصالت و د ،یمحرمانگ یهاسیسرو
 نمود.

مختلف انتقال،  یکاربردها تیامن توانندیافزار مدهندگان نرمتوسعه ا،یتوکن ک تییاستفاده از امکانات امن با
متقارن و نامتقارن،  یرمزنگار تال،یجید یاطلاعات حساس را فراهم آورند. همچنین امکان امضا رهیپردازش و ذخ

 .گرددیفراهم م ایتوسط ک شتریهرچه ب تافزارها، با سهولنرم یگذاراحراز اصالت کاربران و قفل

های امنیتی کیا را سازی و استفاده از توکنن یکپارچهلازم به ذکر است که سامانه پیشنهادی در این مستند امکا
 نیز خواهد داشت.
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