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مقدمه  1
هایی که در حوزه امنیت اطلاعات و ارتباطات صورت گرفته است، اشتباهات  مطالعات و بررسی  نتایجبر اساس  

سازی و مدیریتی در روند  های عبور و همچنین خطاهای پیاده و ناآگاهی کاربران در حفظ و استفاده از کلمه 
بر است.  بوده  امنیت  فروپاشی  مهمترین نقاط  از  یکی  عبور،  اساس کلمه  بر  هویت  از    احراز  اساس، یکی  این 

 های امنیتی حیاتی، لزوم استقرار سازوکارهای قوی برای احراز اصالت کاربران است.  نیازمندی 

ها و  ( متشکل از مجموعه کاملی از روش MFA-Samanسامان )با نام تجاری    1سیستم احراز اصالت چند عاملی 
کاربرپسند برای احراز اصالت است که با هدف تحقق مفهوم احراز  قابل اعتماد، امن و    فرآیندهای استاندارد، 

های کاربردی توسعه یافته است. فرآیندهای احراز  ها، تجهیزات و برنامهورود کاربران به سامانه   2اصالت قوی 
طور عمده ها )که به های جاری احراز اصالت سیستم، بدون نیاز به تغییر در روالSaman-MFAاصالت سیستم   

ها قرار گرفته و یک لایه امنیتی قابل اطمینان برای احراز  احراز اصالت مبتن بر کلمه عبور هستند( بر روی آن
 دهند. اصالت، تشکیل می 

آن محصول  از  سامانه   MFA-Samanجایی که  اصالت  احراز  پایداریفرآیند  دارد،  عهده  بر  را  سازمان  در   3های  و 
بودن اهمیت  4دسترس  حائز  بسیار  پیام  آن  شرکت  رو،  این  از  معماری  است.  طراحی  با   Loadو    HAپرداز 

Balancing   تواند بالاترین سطح پایداری به ارمغان آورد. این  خود مبتن بر بالاترین استانداردهای روز دنیا، می
 پردازد. مستند به تبیین این راهکار می 

( Saman-MFAچندعاملی سامان ) اصالتسامانه احراز  2
های همراه هوشمند است. چرا که  بر روی تلفن   Saman-MFAربه کاربری، تمرکز سیستم احراز اصالت  از نظر تج 

دستگاه  این  سو  یک  انعطاف از  از  دیگر  سوی  از  و  هستند  کاربران  دسترس  در  همواره  قدرت  ها  و  پذیری 
روال  تحقق  برای  پروتکلپردازشی قابل قبولی  الگوریتم ها،  و  میها  برخوردار  امن  احراز  های  سیستم  باشند. 

پیام Saman-MFA  اصالت بر  مبتن  استاندارد  اصالت  احراز  فرآیندهای  کدهای  Pushهای  ،   ،TOTP    وHOTP و  ،
را در قالب اپلیکیشن موبایل اختصاصی بر روی    QR-Codeهمچنین روال احراز اصالت بدون کلمه عبور مبتن بر  

 دهد. های همراه ارائه میانواع تلفن 

روند احراز اصالت مبتن بر پیام پوش با استفاده از سیستم احراز اصالت سامان در یک سناریوی   در شکل زیر
همان  است.  شده  داده  نشان  می نمونه  مشاهده  شکل  در  که  از  طور  کاستن  بدون  سامان  سیستم  شود، 

1 Multi-Factor Authentication 
2 Strong Authentication 
3 Stability 
4 Availability 
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تعاملویژگی  مستلزم  اصالت که  احراز  لایه  یک  عبور،  اساس کلمه  بر  اصالت  احراز  امنیتی  اما    های  مستقیم 
 نماید. کمینه کاربر با تلفن همراه است را اضافه می 

، امکانات مدیریت احراز اصالت از جمله  Saman-MFAبرداری حداکثری از سیستم احراز اصالت  به منظور بهره 
ز  های احرا گذاری احراز اصالت و اخذ انواع گزارش صورت فردی یا گروهی(، سیاستافزودن یا حذف کاربر )به 

درخواست  و  سامانه   ورود های  اصالت  است.  شده  دیده  برنامه تدارک  و  از  ها  کننده  استفاده  کاربردی  های 
اصالت    سیستم طریق  می   Saman-MFAاحراز  از  احراز  APIتوانند  مدیریت  امکانات  شده،  دیده  تدارک  های 

های  ها و برنامه ترتیب، مدیران سامانه اصالت مورد نظر را به داشبورد مدیریتی سامانه خود بیافزایند. به این  
می  به کاربردی  سیاست توانند  واحد  داشبورد  از  و  یکپارچه  گزارش گذاریطور  و  تنظیمات  های  گیریها، 

 مربوط به احراز اصالت را به انجام رسانند. 

شرکت مهندسى ابل رایان پویا نماینده رسمى شرکت مهندسى ارتباطى پیام پرداز
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های احراز اصالت چندعاملیانواع روش 3
کند:ملی پشتیبانی می های متنوعی را برای احراز اصالت چندعاروش  MFA-سامان

شود و متعاقب آن،  در این روش، یک پیام پوش به دستگاه موبایل کاربر ارسال می  های پوش؛پیام •
شود. با تایید این درخواست،  یک درخواست ورود در اپلیکیشن موبایل سامان به کاربر نشان داده می 

 شود. احراز اصالت کاربر کامل می 
ار رمز تصادفی را از اپلیکیشن سامان قرائت و در صفحه ورود در کنار  کاربر یکب؛  TOTPیکباررمزهای  •

 نماید. کند. سرور سامان درستی کد وارد شده را بررسی می وارد می 
صفحه   پیامک؛• در  و  قرائت  است  شده  ارسال  او  برای  پیامک  طریق  از  را که  تصادفی  رمز  یکبار  کاربر 

 نماید. کد وارد شده را بررسی می کند. سرور سامان درستی ورود در کنار وارد می 
کاربر یکبار رمز تصادفی را که از طریق ایمیل برای او ارسال شده است قرائت و در صفحه ورود    ایمیل؛•

 نماید. کند. سرور سامان درستی کد وارد شده را بررسی می در کنار وارد می 
نمایش داده شده    QR Codeدر این روش کافی است کاربر  (؛  QRCodeروش بدون پسورد )مبتنی بر  •

دستگاه   به  پوش  پیام  یک  کار،  این  با  نماید.  اسکن  سامان  موبایل  اپلیکیشن  با  را  ورود  صفحه  در 
به کاربر  سامان  موبایل  اپلیکیشن  در  ورود  درخواست  یک  آن،  و متعاقب  شده  ارسال  موبایل کاربر 

م، اصالت کاربر بدون نیاز به تایپ نام کاربری یا کلمه عبور احراز شود. با تایید این پیانشان داده می 
 شود. می 

یکباررمز؛  سخت • نیز همانند  افزارهای تولید  تجهیزات  یکباررمزهای  نرماین  تولید  و    TOTPافزارهای 
HOTP    این از  استفاده  امکان  سامان  محصول  داشت.  خواهند  را  یکباررمز  اعداد  تولید  امکان 
 تولید یکباررمز را نیز خواهد داشت.  افزارهایسخت 

MFA-سناریوی استفاده از سامان  4
پردازیم. ها می عامل برای اتصال به سیستم  MFA-در ادامه به بررسی یک سناریوی استفاده از سامان

شرکت مهندسى ابل رایان پویا نماینده رسمى شرکت مهندسى ارتباطى پیام پرداز
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کند و پس از ورود عامل اول،  عامل خود دسترسی پیدا می در این سناریو کاربر طبق روال مرسوم به سیستم 
نامسیستم  لینوکس  یا  ویندوز  مورد  عامل  اکتیودایرکتوری(  یا  )محلی  مرسوم  طرق  از  را  رمزعبور  و  کاربری 

می قرار  نرم بررسی  ایجنت  آن  از  پس  کار دهد.  با  تعامل  طی  سامان  روشافزاری  اصالت  بر  احراز  متعدد  های 
می  عرضه  کاربر  به  انتخاب  برای  را  روشچندعاملی  از  یکی  انتخاب  با  کاربر  اصالت  نماید.  احراز  فرایند  ها 

و ... احراز اصالت چندعاملی را    TOTPهای ارتباطی پوش، پیامک،  چندعاملی را آغاز نموده و طی یکی از کانال 
گیری  افزاری رسیده و بر اساس آن در مورد دسترسی کاربر تصمیمیجنت نرم کند. نتیجه به اطلاع اتکمیل می 

ها نیازمند وجود ایجنت  عاملشود. لازم به ذکر است که تنها در فرآیند احراز اصالت چندعاملی در سیستم می 
نخواهد  گونه ایجنت ها نیازی به وجود هیچبر روی سیستم میزبان خواهد بود و در مابقی تجهیزات و سامانه 

 بود.

سازی و انواع تجهیزاتیکپارچه 5
توانند احراز اصالت چندعاملی کاربران خود را با  های کاربردی میها، تجهیزات و برنامه انواع مختلفی از سامانه 

های کاربردی که از احراز  ها، تجهیزات و برنامهاستفاده از سامان انجام دهند. در این مستند به تمامی سامانه 
 ها عبارتند از: ترین این کلاینتشود. مهم کنند، کلاینت گفته می چندعاملی سامان استفاده می اصالت 

 عامل ویندوز سیستم ❖
  BSDهای لینوکس و عامل سیستم ❖
 و ... .  VmWareهای مجازی نظیر  زیرساخت❖
پروتکل  ❖ از  استفاده  با  را  کاربران  اصالت  احراز  که  امنیتی  و  زیرساختی  شبکه،    LDAPیا    RADIUSتجهیزات 

 دهند. انجام می 

های زیر به سرور سامان متصل شوند: توانند از یکی راه استفاده از خدمات سامان می   های مختلف برایکلاینت

نرم❖ )نصب  مربوطه  سیستمها(:  Agentافزارهای  نرمعاملبرای  لینوکس  و  ویندوز  مخصوصی های  افزار 
از نصب آن، احراز اصالت چندعاملی سامان به روند احراز اصالت فعلی   توسعه داده شده است که پس 

شود. بدین ترتیب، کاربر بعد از های دیگر( اضافه می عامل )مبتن بر کلمه عبور و عمده روشسیستم 
افزار ویندوزی سامان بر روی  باشد. نرم، ملزم به احراز اصالت توسط سامان می وارد نمودن کلمه عبور خود 

از پروتکل  ویندوز قابل نصب و استفاده است. این نرم   ۱۰و    ۸.۱،  ۸،  ۷های  نسخه  نیز پشتیبانی    RDPافزار 
دسترسی  و  سیستم کرده  به  دور  راه  می های  چندعاملی  نیز  را  ویندوز  نرم عامل  در  همچنین  زار افکند. 

اصالت  احراز  تنها  که  دارد  وجود  امکان  این  پروتکل  ویندوز،  طریق  از  که  می   RDPهایی  گیرند  صورت 
نرم  شوند.  چندعاملی  سامان  توزیع توسط  از  نیز  لینوکس  پشتیبانی  افزار  لینوکس  مطرح  مختلف  های 

شده است. همچنین  تست    Fedoraو    Debian  ،Ubuntu  ،Redhat  ،Centosهای  کرده و تا کنون بر روی توزیع

شرکت مهندسى ابل رایان پویا نماینده رسمى شرکت مهندسى ارتباطى پیام پرداز



6

تست   FreeBSDهای مطرح این خانواده پشتیبانی کرده و تا کنون بر روی توزیع  نیز از توزیع   BSDافزار  نرم
را    SSHدور از طریق  نیز پشتیبانی کرده و دسترسی راه  SSHاز پروتکل    BSDافزار لینوکس و  نرم شده است.  

 کنند.نیز چندعاملی می 
از  ❖ سامانه   سامان:  RESTهای  APIاستفاده  برای  روش  این  از  نرم استفاده  می    افزاریهای  که  توصیه  شود 

دهندگان سامانه با تغییر  اند. برای استفاده از این روش، توسعه توسط خود سازمان توسعه داده شده 
صفحه لاگین سامانه و افزودن صفحه لاگین چندعاملی، درخواست احراز اصالت چندعاملی را از طریق  

API هایRESTFul   به سامان ارسال نموده و منتظر پاسخ سامان خواهند شد. مستنداتAPI  های سامان در
کتابخانه   https://smdev.ir/docs/APIآدرس   است،  ذکر  به  لازم  هستند.  مطالعه  به قابل  مربوط  های 

 ها آماده ارائه هستند. و چارچوب ها ها برای بسیاری از زبان APIفراخوانی این  
 LDAPیا    RADIUSاین روش در تجهیزاتی قابل استفاده است که از پروتکل    پروکسی:- استفاده از سامان❖

سرور است که    LDAPیا    RADIUSپروکسی خود یک  -کنند. در واقع سامانبرای احراز اصالت پشتیبانی می 
می نصب  سازمان،  داخل  دیگر  مجازی  ماشین  هر  یا  سامان  مجازی  ماشین  روی  پیش بر  این  شود.  نیاز 

سازمان ذخیره شده باشند. برای استفاده از    RADIUSیا سرور    LDAPروش آن است که اطلاعات کاربران در  
جهیز مورد نظر معرفی گردد.  سرور به ت  LDAPیا     RADIUSپروکسی به عنوان  -این روش کافی است سامان 

همان -سامان و  پروکسی  کرده  عمل  پروکسی  یک  صورت  به  است،  مشخص  آن  نام  از  که  طور 
را دریافت کرده و همزمان با پردازش   RADIUSیا    LDAPهای  های احراز اصالت مبتن بر پروتکلدرخواست 

یا    RADIUSبتن بر کلمه عبور( را به  های دوم احراز اصالت، درخواست تایید عامل اول احراز اصالت )م عامل 
LDAP کند.سرور سازمان ارسال می 

دهد: ها و روش اتصالی پیشنهادی سامان را نمایش می جدول زیر لیست سامانه 

افزار  نرم کلاینت 
سامان 

API  های
سامان 

- سامان 
پروکسی

**عامل ویندوزسیستم
**عامل لینوکسسیستم

**BSDعامل سیستم
**افزاری های نرمسامانه

از جمله:  Ciscoتجهیزات 
Cisco ACS / ISE / ISR / Catalyst / SSH Network Device 

Access / IPSec VPN / ASA

*

*Fortinetتجهیزات 
*Juniperتجهیزات 

WALLIX Bastion PAM*

شرکت مهندسى ابل رایان پویا نماینده رسمى شرکت مهندسى ارتباطى پیام پرداز

https://smdev.ir/docs/API


7

گذاری احراز اصالت چندعاملیسیاست 6
  ها یاست س   ین. اکنندیرا کنترل م  هادسترسی   یصتخص  ینو همچن  MFAاحراز اصالت، عملکرد    هاییاست س
و    یفتعر   دسترسی  یفاکتورها  یرو سا  زمان دسترسی  یاها، مکان  ها، دستگاه کاربران، گروه   یبر رو  توانندی م

  یف شده، امکان تعر   یفتعر   پیشاز    هاییاست احراز اصالت سامان، در کنار س  هاییاست اعمال شوند. موتور س 
- های محصول سامانگذاریای از سیاست شکل زیر نمونه  .آوردی فراهم م یزدلخواه را ن هاییاست و اعمال س

MFA   دهد. را در داشبورد مدیریتی محصول نمایش می 

گیری گزارش 7
 گزارشات داشبورد مدیریتی سامان 7.1

نتایج احراز اصالت چندعاملی در گذر زمان را با توجه به  سامان در داشبورد مدیریتی خود نمودارهایی شامل  
می بازه  نمایش  بلندمدت  و  کوتاه  زمانی  سامانه های  کاربران،  تعداد  آن،  بر  علاوه  نسبت  دهد.  متصل،  های 

 شود. شده در داشبورد مدیریتی سامان نمایش داده می های گزارشبودن احرازاصالت و تعداد تقلبموفق
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توانند از  دهد و راهبران سامانه می آن سامان گزارشات احراز اصالت را به صورت جدولی نیز نمایش می علاوه بر 
ی مربوطه، نتیجه احراز  طریق فیلترکردن آن گزارشات بر اساس پارامترهای مختلف )نظیر عامل، زمان، سامانه

 اصالت و ...( مدنظر خود را مشاهده نمایند. 
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 اهبران سامانه رویدادنگاری فعالیت ر  7.2
دستورالعمل  و  استانداردها  به  توجه  سامانبا  محصول  افتا،  سازمان  امنیتی  فعالیت کلیه  MFA-های  های ی 

دهد در  کننده سازمان اجازه می نماید و این موضوع به راهبران ممیزیراهبران سامانه را نیز رویدادنگاری می 
 این رویدادها بپردازند. شکل زیر، بخش ممیزی داشبورد  ها به بررسیهایی در رفتار سامانه صورت بروز نقصان 

 دهد. مدیریتی سامان را نمایش می

 SYSLogو به صورت   SIEMارسال رخدادها به ابزارهای  7.3
در فرمت   ی این سامانهرخدادها علاوه بر نمایش رخدادهای احرازاصالت و ممیزی در داشبورد مدیریتی سامان، 

م  یآورجمع   Syslogاستاندارد   گزارش  اشوندیو  به  م  یب،ترت  ین.  رخدادها  و   یهتجز   یبرا  توانندی اطلاعات 
 خودکار وارد شوند.  یلدر ابزار متنوع تحل یشتر،ب یلتحل

 وکار داشبوردهای هوشمندی کسب 7.4
گزارش منظور  کسببه  هوشمندی  داشبوردهای  از  یکی  از  توصیه  گیری،  پیشنهادی  سامانه  کنار  در  وکار 

 2فقط خواندنی   1Viewها و ... را توسط یک  این منظور اطلاعات خام احراز اصالت کاربران، دسترسی شود. به  می 
می  ارائه  مربوطه  داشبورد  در  استفاده  می برای  ترتیب  این  به  این  ها گزارشتوان  شود.  طریق  را  نظر  مورد  ی 

های مورد نظر کارفرما را با  ز گزارش نمونه ا 5داشبورد آماده نموده و نمایش داد. شرکت پیام پرداز حداکثر تا 
پرداز در  هایی که از شرکت پیام کند. پس از آن کارفرما با توجه به آموزش استفاده این ابزارها آماده و ارائه می 

دهتد. عمتدتتا این دستتتتور برای وجو را بته صتتتورت فقط خوانتدنی در دستتتترس کتاربران غیر متدیر قرار میهتای داده استتتت کته یتک پرسدر پتایگتاه  Viewمنظور دستتتتور  1
 شود.گیری استفاده میگزارش

2 Read only 

شرکت مهندسى ابل رایان پویا نماینده رسمى شرکت مهندسى ارتباطى پیام پرداز



10

ی متنوع مدنظر خود را فراهم نماید.  هاگزارشتواند  نماید می مورد نحوه کارکرد این داشبورد دریافت می 
تواند با ارائه مشاوره در این زمینه به سازمان کمک نماید. به منظور ارائه این  صورت نیاز می پرداز در  شرکت پیام

پیام شرکت  پیشنهاد  متن داشبورد  محصول  از  استفاده  نمونه   Apache Supersetبازپرداز  از  است.  ای 
 وکار در تصویر زیر موجود است: های داشبوردهای هوشمندی کسبگزارش

گونه  روز و در گذر زمان است. همان ی میزان ورود کاربران در ساعات مختلف شبانه دهنده این تصویر نشان 
ی ی بیشترین تعداد درخواست احراز اصالت چندعاملی در بازه دهنده پررنگ نشان   شود، رنگ آبی که دیده می 

 زمانی است. 

توانند کنند مدیران سازمان می می   استفاده  MFA-یی که از سامانهابه منظور مدیریت کلیه کاربران و سامانه 
سامان  مدیریتی  داشبورد  گزینه   MFA-از  شامل  داشبورد  این  کنند.  کاربران،  استفاده  مدیریت  برای  هایی 

های  گذاری فرآیند احراز اصالت و ... است. شکلهای احراز اصالت، سیاستهای متصل، مشاهده لاگ سامانه 
 دهند. زیر نمایی از این داشبورد را نمایش می 

سهولت کاربری بالا در عین امنیت  8
از  افزارهای تلفن همراهی را پیاده است نرمسامان برای افزایش سهولت کاربری تلاش کرده   سازی نماید که 

پشتیبانی نموده و همچنین امکان پشتیبانی از چند زبان را داشته باشد.    IOSهای اندروید و  عاملانواع سیستم 
افزار تلفن همراه سامان اگرچه به سهولت کاربری همراه بوده است، اما به امنیت کاربران  سازی نرم اما پیاده 

توانند از حسگرهای بایومتریک تلفن همراه خود برای است. به عنوان مثال، کاربران می ای وارد نشدهلطمه
 افزار تلفن همراه سامان استفاده نمایند. حفاظت نرم 

نماید. افزار تلفن همراه سامان را ارائه مینرمتصاویر زیر، نمایی از 
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