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مقدمه  -1
  ن یا   در.  است  یوتریكامپ  شبكه  كی  یدارا  یبزرگ  ای  كوچك  سازمان  هر  اطلاعات،  یفناور  گسترش  با  امروزه

 تحت  یكاربرد  یهابرنامه   ،HTTP،  FTP  داده،  گاهیپا  همچون  مختلف  یها  دهنده س یسرو  معمولا  هاشبكه 

 جهت  کشور،  یسازمانها  از  یاری بس  حاضر  حال  در.  رندیگی م   قرار  شبكه  مركز  در  LAN  كی  یرو  بر...    و  شبكه

 ،Remote Desktop،  SSH  رینظ  دور  راه  دسترسی  یپروتکلها  از  هادهنده سیسرو  نیا  ینگهدار  و  تیر یمد

HTTP(S)،  Telnet  و  VNC  مانند (  داده  مرکز  در  واقع)  سازمان  شبکه   زات یتجه  به  ماتیتنظ  اعمال   و  دسترسی  یبرا  

  ی ندهایفرآ   فاقد  هاپروتکل  نیا   که  آنجا   از  متأسفانه.  ندینمای م  استفاده  روترها  و   هاچ یی سو  سرورها،

  مخاطره   به  یجد  صورت  به  را  یسازمان  اطلاعات  تیامن   توانندی م  هستند  مناسب  اتیجزئ  با  یدادنگاریرو

  محسوب   سازمان  شبکه  به  دسترسی  نوع  نی بالاتر   عموما  دور  راه  یهادسترسی   که  ستیحال  در  نیا.  ندازندیب

  صورت   گرفته   انجام  ارتباطات  از  یانکار  قابل  ری غ  زین  و  ییجز   کاملا  یدادنگاریرو  تا  است  ازی ن  رو   نیا  از  و  شودی م

.ردیپذ

حوزه    است  یمحصول  مونیرا  سامانه   جاد یا  هدف  با  کهPrivilege Access Management  (PAM  )در 

.  است   افتهی   توسعه  کاربرد  هی لا  آتش  وارهید   زین  و  دور  راه  دسترسی  یهاپروتکل  اتی جزئ  یتمام   از  یدادنگاریرو

  صورت  به  1  شکل.  شود  مستقر  سازمان  شبکه  در  تواندی م  شفاف  ریغ  ای  و  شفاف  کاملا  صورت  دو  به  محصول  نیا

. دهدی م نشان را مونیرا سامانه  تیفعال نحوه  نینماد

نینماد صورت به  مونیرا سامانه تیفعال نحوه: 1 شکل

شرکت مهندسى ابل رایان پویا نماینده رسمى محصولات شرکت مهندسى ارتباطى پیام پرداز
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  منابع   به   آنها   دور  راه  یهادسترسی   و  مجاز   کاربران  تا  بود   دیخواه  قادر   شما  مونیرا  سامانه   کمک  به 

 دیتوانی م  شما  محصول  ن یا  از   یریگ   بهره  با  ن یهمچن.  دیینما   مدیریت  و  فیتعر   را   سازمان  شبکه  مختلف

  بررسی   و  مشاهده  لمیف  قالب  در  اندنموده   برقرار  سازمان  شبکه  منابع  با  مجاز  کاربران  که  یارتباطات  یتمام

  در ...    و  ژهیو   یدادهایرو  خاص،  عبارات  یجستجو  به  دیتوانی م   سامانه  نیا  تیر یمد   کنسول  قیطر   از.  د یینما

  انجام   به  مجاز  کاربر  که  هاییفعالیت   دیتوانی م   نیهمچن .  دیبپرداز   زین  کاربران  شده   پیتا   ریمقاد  و  هالمیف

  یهابرنامه   از  کی  هر  شدن  باز  بود  دیخواه  قادر  شما  مثال  یبرا.  دیینما   کنترل  و  فیتعر   را  باشدی م  آنها

mstsc.exe،  gpedit.msc  ارتباط  کی  در...    و  Remote Desktop  جلسات  در  نظر  مورد  یفرمانها  یاجرا  ای  و  ssh   را  

 جلسات   در  را  خود  خاص  یهافرمان   ای  و  دلخواه  یهابرنامه  شدن  باز  تا  است  قادر  ریمد  نیهمچن.  دیینما  کنترل

.  دیینما وارسی و مشاهده لمیف قالب در را کاربر یهات یفعال ادامه ازی ن صورت در و دینما جستجو

ستم یسو نحوه عملکرد  یمعمار -2
از به نصب نرم افزار  ی رد و بدون نیگی زات سازمان قرار میا تجهی ن کاربران راه دور و سرور  یب  مونیسامانه را

ها را دارد. آن ش دسترسی یت و پایر یمد ییوتر کاربران راه دور توانایسرورها و کامپ یبر رو یا ابزاری

مون یسامانه را ریسازمان، اکنون مد یهادهنده سیسرو  یمون در سر راه ورودیسرور را یریپس از قرارگ

از طر ی م راه دور    دسترسی  یف کاربران ، کنترل مجوزهاین سامانه اقدام به تعر یت ایر یق کنسول مدیتواند 

ن  یر، کاربران مجاز از ا ین شده از سمت مدییتع   یمجوزها  ید. بر مبنایهای مجاز آنها بنماآنها و تعیین فعالیت 

ند.  ی ارتباطات راه دور نما  ی، اقدام به برقراریت اضافیگونه فعال چ  یاز به ه یتوانند مانند قبل و بدون نیپس م

ت کاربران در قالب  ید و از فعالینمای ش میو پا  یباندهی ن ارتباطات را دیا  یمون، تمامین حالت سرور رایالبته در ا

شاهده و  مون قابل میت سامانه رایر یق کنسول مدیا شده از طر یمه   یهالمید. فی نمای م   یدادنگاری، رولمیف

باشد. یم   یگریصلاح دیا هر فرد ذی ر سامانه و یمد ینظارت برا
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مون در شبکه سازمان  یاستفاده از سامانه را ی: ساختار کل2شكل 

مونیسامانه را یکاربردها -3

راه دور  یها  نشست یساز امن  -3-1

را سامانه  از  استفاده  اتصال  ی با  نحوه  و  زمان  بر  کامل  کنترل  امکان  و  مون  سرورها  به  دور  راه  کاربران 

ن سامانه  ی ز اینشست ن  ید داشت. در ط یشود را خواه   یکه توسط آنها انجام م  ی اتی زات سازمان و عملیتجه

س اساس  بر  بود  فعالی تعر   یهااست یقادرخواهد  شده  وقوع    یهات یف  امکان  و  نموده  کنترل  را  کاربران 

از ضعف    ن سامانه مخاطرات ناشیین استفاده از ای همچنزان ممکن برساند.   ین می اتفاقات مخرب را به کمتر 

رساند.ی را به حد اقل م RDPراه دور مانند  دسترسی یموجود در پروتکل ها تییامن یها

راه دور یها ش نشستی پا -3-2

را  دهد را فراهم   یک نشست راه دور رخ می  یکه در ط  یاتفاقات  یاز تمام  یمون امکان آگاه یسامانه 

  لم نشست، لاگ متن ینشست در قالب ف  ی به محتوا  ک نشست راه دور قادر به دسترسییان  ی کند. در پای م

شرکت مهندسى ابل رایان پویا نماینده رسمى محصولات شرکت مهندسى ارتباطى پیام پرداز
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ز امکان  ین در طول نشست نید بود. علاوه بر ا یمنتقل شده در طول نشست خواه  یل هایفا  ینشست و محتوا

 انجام شده به صورت زنده وجود دارد.  یت هایمشاهده فعال

اطلاعات سازمان  یفناور ر ساختیمانکاران به ز یپ   کنترل دسترسی -3-3

  ی فناور  یهارساخت یمانکاران به ز یپ  ت دسترسییر یامکان مد  ه پورتال اختصاصیی مون با ارایسامانه را

م  فراهم  را  سازمان  ارایاطلاعات  با  رای کند.   پورتال  پیه  به  دسترسی یمون  و    مانکاران  سرورها  به  محدود  انها 

ش هست. یو پا نیآنها قابل بازب یهات یفعال یاشاره شد تمامزات خاص شده و همانطور که قبلا هم یتجه

حساس سازمان یحفاظت از پسوردها -3-4

را سامانه  از  استفاده  م یبا  آنی مون سازمان  اختلالتواند بدون  روال کار  ی که  ا  یدر  شود،  یکاربران  جاد 

تجه و  سرورها  دیپسورد  از  را  مخفیزات  انها  اینما   ید  دی د.  امن  صورت  به  پسوردها  را ن  سامانه  داخل  مون  یر 

ارتباط کاربران با سرورها بدون دخالت آنها مورد استفاده    یبرقرار  یمون برایاز توسط رای ره شده و در موقع نیذخ

قرار خواهد گرفت.  

ا نرم افزار خاصیکاربران به کاربرد  یمحدودساز  -3-5

به   ین مواقع لزومیافزار خاص دارند. در اا نرم  یک کاربرد  یاز به استفاده از  یاز مواقع کاربران ن   یاریدر بس

دهد ی ن امکان را م یمون ایباشد. سامانه را ی ها نمسی ر نرم افزارها و سرویا سایآنها به شبکه سازمان    دسترسی

ن  یها از او سلب گردد. علاه بر ا ر دسترسی ی ا چند نرم افزار خاص محدود شده و سایک یکاربر به    که دسترسی

 ی لم و لاگ هایا به صورت فی ن نشست  یمورد نظر به صورت زنده در ح  یکاربر با نرم افزارها  ییهات یه فعالیکل

ش است. یوپا نیان نسشت قابل بازبی گر در پای متنوع د

کنترل ورود و خروج اطلاعات -3-6

را برای سامانه  متنوع  امکانات  داشتن  با  کانال   یمون  طر   یهاکنترل  از  اطلاعات  فایانتقال  ا  ی ل  یق 

ا انتقال  یاز نشت اطلاعات    ناشی  یهاسک یه گزارش کامل از اطلاعات منتقل شده ر ین ارایبرد. و همچن پیکل

رساند. ی اطلاعات سازمان را به حداقل م یفناور یهارساخت یاطلاعات مخرب به ز 

شرکت مهندسى ابل رایان پویا نماینده رسمى محصولات شرکت مهندسى ارتباطى پیام پرداز
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مونیمهم سامانه را  امکانات -4

در شبکه  یر یمتنوع قرار گ  یاروشه -4-1

تسه منظور  را یبه  سامانه  از  استفاده  و  نصب  روشیل  کاربر  یبرا  یمتعدد  یهامون  و  ن یا  یاستقرار 

رات در شبکه  ییمون با حداقل تغین روشها باعث خواهد شد سامانه رایسامانه در نظر گرفته شده است. تنوع ا 

ر قابل استفاده  یز   یمون از با روشهای رد. در حال حاضر رای کاربران نصب شده و مورد استفاده قرار گ   یو روال کار

است: 

پورتال مد  -4-1-1

ا ن یدر  مد  تغ  یازین  انجام  ز ییبه  دسترسی   یادی رات  ندارد.  وجود  سازمان  شبکه  به   در  کاربران 

ات کاربران  یعمل  ید شد. تمام مون انجام خواهی ق پورتال تحت وب رایزات مورد نظر از طر یسرورها و تجه

اتصال راه دور    یبه استفاده از نرم افزارها  یازیوب انجام شده و کاربر ن  یق رابط کاربریدر مد پورتال از طر 

ندارد. MSTSCا ی  Puttyمانند 

مد شفاف  -4-1-2

ا رایدر  سامانه  مد  دین  از  ایمون  به  است  شفاف  کاربران  معنید  وجود    ن  متوجه  کاربران  که 

 یمون برایکه قبل از نصب سامانه را  یمون در شبکه نخواهند شد. کاربر از همان ابزار و روالیسامانه را

تجه و  سرورها  به  م یاتصال  استفاده  ن ی زات  سامانه  نصب  از  بعد  برایکرده  نمود.  خواهد  استفاده    ی ز 

ا از  مربو ی د با اضافه نمودن سین روش بای استفاده    ی ک پروتکل هایچ تراف یا سوی روال  یطه به فااست 

.(Policy Based Routingت گردد)یمون هدایمورد نظر به سمت را

 Port Forwardمد  -4-1-3

 ی مون مشخص خواهد شد.  کاربرا برایک پورت مجزا در سامانه را یز بایا تجهین مد هر سرور  یدر ا 

ار دلخواه استفاده خواهد نمود. ا نرم افز ی ز مورد نظر خود از ابزار یا تجهیاتصال به سرور 

شرکت مهندسى ابل رایان پویا نماینده رسمى محصولات شرکت مهندسى ارتباطى پیام پرداز
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  Gatewayد م -4-1-4

کند. کاربر با استفاده از نرم افزار مورد نظر یعمل م  Gatewayک  یمون به صورت  ین مد رایدر ا   

مون متصل شده و پس از احراز اصالت با همان ابزار به  ی( ابتدا به سامانه راMSTSCا  ی   Puttyخود )مانند  

د. یز مورد نظر متصل خواهد گردیا تجهیسرور 

متنوع  یاز پروتکل ها  یبان یپشت  -4-2

کند: زیر پشتیبانی می یمون در حال حاضر از پروتکل هایسامانه را

-  RDP 

- RDP-Gateway

-  Http(s) 

- VNC 

- SSH 

- MS-SQL 

-  SCP 

- SFTP 

- TELNET 

استف با  سامانه  کاربران  پورتال  از  افزارهای اده  نرم  ا  یا  از  استفاده  با  بود  خواهند  قادر  خود  ن  یدلخواه 

زات سازمان متصل گردند. یها با سرورها و تجه پروتکل

متنوع  دسترسی یاستهایف سی امکان تعر   -4-3

را سامانه  تعر یدر  امکان  س یمون  پارامترها  دسترسی  یهااست یف  اساس  زمان، نوع    یبر  مانند  مختلف 

گر انعطاف  یکدیها با  استی ن سی ب ایاتصال، آدرس مبدا و نرم افزار قابل استفاده توسط کاربر وجود دارد. ترک

جاد خواهد نمود. یبه منابع ا  ت دسترسییر یرا در مد یادیز  یریپذ

شرکت مهندسى ابل رایان پویا نماینده رسمى محصولات شرکت مهندسى ارتباطى پیام پرداز
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زات یشرفته سرورها و تجهیت پیر یمد -4-4

  ن یبشیپ  ف انواع اختصاصییزات امکان تعر یها و تجه ت بهتر سرور یر یمون به منظور مدیدر سامانه را

 کون اختصاصی ین ایمورد استفاده و همچن  یهامانند پروتکل و پورت  یهر نوع مشخصات  ی شده است  که برا

ن مشخصات را به ارث خواهد برد. ین نوع، ای جاد شده با ای ز ایا تجهی ف است. هر سرو یقابل تعر 

ا  نیش بیمون پیزات و سرورها به را یافزودن تجه  یبرا  ی متنوع  یهاروش ها  ن روشیشده شده است 

عبارتند از: 

 اسکن شبکه -

ی رکتوریو دایخواندن از اکت-

 CSVل یخواندن از فا-

آنها بر اساس نام دلخواه   یافزوده شده امکان گروه بند یزات و سرورهایت بهتر تجه یر ی ه منظور مدب

وجود دارد.  یرکتوریو دای موجود در اکت یهاا گروه ی

شرفته کاربرانیت پیر یمد  -4-5

را سامانه  تعر یدر  امکان  و یمون  سامانه  خود  در  کاربران  دامیف  از  کاربران  خواندن  دارد.  یا  وجود  ن 

ت بهتر کاربران امکان گروه  یر ی وارد نمود. به منظور مد  CVSل  یق فا یست کاربران را از طر یتوان لین م یهمچن 

نآن  یبند برایها  شده.  گرفته  نظر  در  دسترسی  یز  بخشهایمد  منترل  به  سامانه  تنظ  یران  آن  مات  یمختلف 

ا  یکامل کنار  در  دارد.  وجود  سامانه  تعر یدر  امکان  مورد  نین  نقش  کنترل  یف  تا  شده  افزوده  سامانه  به  ز 

رد.یصورت پذ یشتریب یران سامانه با سادگیمد یهادسترسی 

پورتال کاربران راه دور  -4-6

ار کاربران راه  ی مقصد در اخت  یاتصال به سرورها  یکه برا  ییاز روشها  یکیهمانطور که قبلا اشاره شد  

م قرار  میگی دور  سامانه  پورتال  از  استفاده  را   ی رد  سامانه  پورتال  در  کاربران  و  یباشد.  سرورها  فهرست  مون 

از هم   که قادر به دسترسی  یزاتیتجه ان اتصال تحت وب به آنها را  ق امکین طر یهستند مشاهده نموده و و 
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ت چند سرور به  یر یک تب مرورگر امکان مدیشده که در    یطراح   یمون به گونه ایخواهند داشت. پورتال را

ک تب قابل ی  ین فضایست. همچنیمتعدد ن  یهابه باز نمودن تب  یازیصورت همزمان وجد خواهد داشت و ن

ت نمود. به منظور سهولت  یر یک سرور را مد یوان  تیمجرا است که در هر بخش م   یبه بخشها  یم بندیتقس

 مون وجود دارد. یز در پورتال را یهزات نیسرورها و تج یسامانه امکانات جستجو و گروه بند یکاربر

کامل از نشست  یزیه اطلاعات ممیته -4-7

از نشست را در   یکامل نشست ها اطلاعات متعدد  یزیمون به منظور فراهم اوردن امکان مم یسامانه را 

ن اطلاعات عبارتند از: یدهد ا  یار قرار می اخت

 ، مشخصات سرور مقصد، زمان و طول نشست ینشست مانند نام کاربر یاطلاعات کل-

بوده و قابل    نیق پخش کننده تحت وب سامانه قابل بازبینشست که از طر   یریتصو  یمحتوا-

باشد.  یپخش کننده استاندارد م یبا فرمت قابل پخش در نرم افزارها یریل تصویل به فایتبد

 مبادله شده در طول نشست یل هایفا-

 اجرا شده در طول نشست  یفهرست پروسه ها-

 پ بردیق کلی منتقل شده از طر  یمحتوا-

 ( KeyLoggerد)یله صفحه کلیپ شده به وس یمتون تا-

نشست ها یجستجو در محتوا -4-8

منظور ساده ساز ها را دارد.  نشست  ی مون  امکان جستجو در محتوایها سامانه را نشست  یز یمم  یبه 

تمام صفحه،    OCR  یمون با استفاده از تکنولوژی( راRDPپروتکل    ی)مانند نشست ها  یریتصو  یهانشست  یبرا

محتوا جستجو  متن  یکل  نظور  به  و  کرده   استخراج  را  اندیسر   ینشست  گذاریع  جستجوی م  یس    ی کند. 

قابل انجام است.    Wildcardا با استفاده از ی  ینشست ها به صورت فاز یشرفته در محتوایپ
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مشاهده زنده نشست ها -4-9

را سامانه  ایدر  مدی مون  که  دارد  وجود  امکان  بتواند ین  کاربران  دور   راه  نشست  با  همزمان  سامانه  ر 

از طر یک  ی  یمحتوا را  ا ی(. همچن  Live Viewد)یات سامانه مشاهده نم یر یق رابط وب مدیا چند نشست   ن  ین 

د. یر مجار نشست کاربر را قطع نمایت غیر در صورت مشاهده فعالی امکان وجود دارد که مد

ت کاربران در طول نشست یکنترل  خودکار فعال  -4-10

پروسه ها    یاز اجرا  یری مون امکان جلوگیت کاربران در طول نشست سامانه رایبه منظور کنترل فعال

استفاده    +TACACSق دستورات از پروتکل  یمجاز در طول نشست را دارد. به منظور کنترل دقر  یا دستورات غی

ا نبودن دستورات قبل  ین حالت مجاز بودن  یعمل کند .در ا  TACACSک سرور  یتواند مانند  ی مون میشده و را

گردد. ی مون مشخص میتوسط را TACACSق پروتکل یاز اجرا از طر 

از اطلاعات  یریبان گیو پشت  یساز  رهیذخ یشرفته فضایت پیر یمد -4-11

ن اطلاعات وجود  یا  یره سازیذخ  یت فضایر یاز به مدیها ن   زمان و با افزوده شدن اطلاعات نشست   یدر ط

 یساز  ن پاک یها و همچن   و اطلاعات نشستیآرش  یبرا  یف زمان بندیمون امکان تعر ین منظور رایا  یدارد. برا

از اطلاعات و    یریگ  بانیپشت  ین برایل ها را فراهم آورده است.  علاوه بر ا یاز فا  ا انواع خاصیی  یمیاطلاعات قد

وجود دارد. یف زمان بندیز امکان تعر یمات سامانه نیتنظ

زات و سرورها یامن پسورد تجه یره ساز یذخ  -4-12

پسوردها  ن  یزات و سرورها است. ایت پسورد تجهیر یاز سازمانها مد  یاریمهم در بس  یهااز چالش   یکی

اخت در  همی غالبا  و  دارد  قرار  مختلف  افراد  مدی ار  موضوع  میر ین  مواجه  چالش  با  را  آنها  برای ت  رفع   یکند. 

پسوردها است. با    یامن برا  یره سازیزم ذخ یک مکانی مون مجهز به  ینه سامانه را ین زمیمشکلات مطرح در ا 

به دانستن آنها نخواهند داشت.    یازی کاربران نره شده  یمون ذخیزم  پسوردها داخل سامانه راین مکانی وجود ا

برقرا را  یموقع  توسط  پسورد   ، براینشست  سامانه  ی تشک  یمون  در  پسوردها  شد.  خواهد  استفاده  نشست  ل 

رد. یپذ یانجام م یافزاربر توکن سخت  د مبتنیت کلیر ی مناسب و با مد رمزنگاری یتم های مون با الگور یرا
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 MSSQL ینشست ها  یزیامکان مم -4-13
تمام  س از  لاگ  تهیه  امکان  رایمون  داده    Queryامانه  پایگاه  روی  شده  اجرا  با    MSSQLهای  دارد.  را 

خواهید داشت. نکته مهم در   های مدیران پایگاه داده رااستفاده از این ویژگی امکان ممیزی کامل فعالیت 

رت که هیچ تغییری در نحوه یا  مورد این قابلیت عملکرد شفاف آن از دید مدیران پایگاه داده است. به این صو

کند ایجاد نخواهد شد. در نتیجه با وجود  ابزاری که مدیر پایگاه داده برای اتصال به پایگاه داده استفاده می 

نمی  استفاده  رایمون  از  که  حالتی  به  نسبت  داده  پایگاه  مدیران  برای  محدودیتی  هیچ  رایمون  شود  سامانه 

ایجاد نخواهد شد. 

  (User Mapping) زاتیسرورها و تجه حساب های کاربری ن کاربران و ینگاشت ب -4-14

ک یزات محدود به ی استفاده از سرورها و تجه ین امکان وجود دارد که کاربران برا ی مون ایدر سامانه را

گر را ید  یهان صورت کاربر امکان استفاده از اکانت یز شوند. در ا یا تجهیان سرور    یخاص رو  یحساب کاربر

د داشت. نخواه

 Syslogبا استاندارد یرونیا چند لاگ سرور ب یک یارسال لاگ به    -4-15

 و  ییکاربران نها  یشامل نشست ها سامانه    یثبت شده بر رو  یدادهایون امکان ارسال رومی سامانه را

دارد.  Log server یبه سامانه ها syslogرا در قالب ر یکاربران مدعملکرد 

 OUاطلاعات در سطح گروه و  یت همگام ساز یبا قابل  Domainامکان ارتباط با چند  -4-16

ق پروتکل ین از طر ی تواند به طور همزمان با چند دام  یت کاربران و منابع می ر یمون جهت مدیسامانه را

LDAP د. ینما یمون همگام سازیسرور را  یرات را بر روییدر ارتباط باشد و هرگونه تغ

 Brute Forceحملات  یساز  ص و خنثییزم تشخ یمکان  -4-17

دارا  یو پورتال کاربر تییر یمد یدر کنسول ها  Brute Forceمحافظت از  حملات  ییمون توانایسامانه را 

باشد.  یم
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 لی م یق ای( از طر  Notificationامکان ارسال آگاه ساز)  -4-18

  ی شن هایکیاپل  یسامانه مانند اجراران  یبه مد  ی اطلاع رسان  یام هایمون امکان ارسال پیدر سامانه را

باشد.  یر میراه دور امکان پذ یخاص در نشست ها

ران سامانه یت مدیه لاگ جامع از فعالیارا   -4-19

ن و مشاهده لاگ ی ف منابع، قوان یمون شامل تعر یران سامانه رایت مدیمون هرگونه فعالی در سامانه را

گردد.  یات ثبت مییت کاربران با جز یفعال

امکانات سامانه رایمونجدول  -4-20

رایمون قابلیت موضوع 

پیمانکاران   نحوه ارائه دسترس به کاربران ممتاز و

Invisible Mode

Portal Mode

Gateway Mode

Port Forward Mode

پروتکل های تحت پوشش بدون سرور واسط   
 (Jump Server)

RDP

RDP Gateway

SSH

Telnet

VNC

Http(s)

MS-SQL

SCP / SFTP

بدون محدودیت App Sharing(Jump Serverپروتکل های تحت پوشش با سرور واسط ) 

Convert Users Activity To Video Fileممیزی کامل نشست های کاربران ممتاز، ضبط و پخش آن
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Keystroke

File Transfer نسخه اصلی فایل ارائه

Process & App Monitor

Command Log

Video Size for RDP Sessions (1 Min 
Activity)

500~600 KB

Replay Activity PlayerWeb-Based

Convert Activity Log to General FormatM4V

Real-Time OCR

نظارت چهارچشمی  
On-Line View

Force Stop Session

Suspend Session✕

Full-Text Searchقابلیت 

OCR
Full Screen Built-in 

OCR
Keystroke & Commands✓

App & Process✓

File Transfer✓

های کنترلی و اعمال محدودیتسیاست

Black listing/Whitelisting of 
Applications✓

Black listing/Whitelisting of 
commands✓

File Transferring✓

Time Policy✓

Access Control List✓

Client IP Restriction✓

Local TACACS Server✓

مکانیزم   Bypassامکان   کردن  
Command Control Policy  

غیر ممکن بخاطر 
وجود

  Local TACACS 
Server

مدیریت حساب های کاربری و ماژول احراز هویت 

Active Directory/LDAP Integration✓

Multi-Domain Support✓

Local Identity Provider✓

Password Vault✓
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Password Management
و   در حال توسعه

سازی بهینه

Remote Password Reset
و   توسعهدر حال 

سازی بهینه
به  رمز  کلید  اختصاص  و  مدیریت  و  تعریف 

مبتن بر کلید با   SSHکاربران جهت اتصالات  
منقضی    Renewقابلیت   گزارش  و  هشدار 

 شدن 

در حال توسعه و  
سازی بهینه

به    Certificateتعریف و مدیریت و اختصاص  
گواهی   بر  مبتن  اتصالات  جهت  کاربران 

ق با  و   Renewبلیت  ادیجیتال  هشدار  و 
گزارش منقضی شدن 

در حال توسعه و  
سازی بهینه

 Passwordرمزنگاری داده های موجود در  
Vault مبتن بر توکن سخت افزاری✓

Single Sign On Client✓

MFA✓

Credential Mapping✓

Authentication Method
Local

Active Directory
Destination server

Self-Service Page
و   در حال توسعه

سازی بهینه

مدیریت دارایی ها  

Manual✓

Import from CSV File✓

Active Directory / LDAP✓

Auto-Discovery✓

Account Discovery✕

هشداردهی و رخدادنماها گزارش گیری، 

مدیر  برای  هشدار  ایمیل  ارسال  امکان 
✓سیستم در صورت اجرای اپلیکیشن غیر مجاز

اجرا   های  اپلیکیشن  گزارش  تهیه  امکان 
به   آن  ارسال  و  کاربر  توسط   Syslogشده 

Server  در شبكه
✓

قابليت ارسال امن رويدادهاي سيستم به يك  
Syslog Server   در شبكه✓

در  کاربران  عملکرد  از  گیری  گزارش  امکان 
✓CSVقالب فایل 

✓SNMP Trapپشتیبانی از 
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با   شده  بندی  زمان  و  دستی  سازی  گزارش 
فرمتهای   قالب،  سازی  سفارشی  امکان 

مختلف و ارسال ایمیل 
BIوابسته به ابزار 

یکپارچه سازی با سامانه های تیکتینگ رایج
پیاده سازی در صورت  

نیاز کارفرما 

پذیری، پشتیبان گیری و بازیابی قابلیت های دسترس

امکان تهیه نسخه پشتیبان به صورت دستی  
✓و خودکار

✓Backup Scheduleامکان تعریف 

از   صورت   High Availabilityپشتیبانی  به 
Active/Passive✓

✓امکان آرشیو نشست های ذخیره شده 

های   سازمان  برای  آبشاری  های  مدیریت  زیرمجموعه  دارای 
توزیع شده 

مدیریت سلسله مراتبی سامانه به  •
صورت آبشاری 

ماژول گزارش ساز •
مدیریت متمرکز لاگ ها •
مشاهده وضعیت فعال بودن سامانه •

ها 

✓

مدیر   تایید  با  اتصال  درخواست  و  تیکتینگ  سامانه 
بالادست 

Automation & Approval
و   در حال توسعه

سازی بهینه

نحوه لایسنس گذاری سیستم 

دائمی دائمی / سالانه 
✓عدم محدودیت در تعریف کاربر 

✓ عدم محدودیت در تعریف کامپیوتر/تجهیز

✓محدودیت در نشست های همزمان 

سادگی کار با سامانه در محیط وب  
تب  یک  در  کانکشن  چند  از  پشتیبانی 

✓مرورگر

✓Brute ForceBrute Force Protectionمکانیزم داخلی محافظت از حملات 
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