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 به نام خدا

 آشنایی با سازمان ملی استاندارد ایران

، 3159شاده در د  مااه   قانون تقویت و توسعه نظاا  اساتاندارد ، ابالا     9سازمان ملی استاندارد ایران به موجب بند یک مادۀ 

 .روزرسانی و نشر استانداردها  ملی را بر عهده داردوظیفۀ تعیین، تدوین، به

نظاران مراکاو و مسسساا     ها  فنی مرکب از کارشناسان سازمان، صااحب  ها  مختلف در کمیسیونتدوین استاندارد در حوزه

شود و کوششی همگا  با مصالح ملی و با توجه به شارایط تولیاد ،   علمی، پژوهشی، تولید  و اقتصاد  آگاه و مرتبط انجا  می

کننادگان،  ع، شاام  تولیدکننادگان، مصار    فناور  و تجار  است کاه از مشاارکت آگاهاناه و منصافانۀ صااحبان حا  و نفا       

ناوی    شاود  پای   دولتی حاصا  مای  ها  دولتی و غیرکنندگان، مراکو علمی و تخصصی، نهادها، سازمانصادرکنندگان و وارد

شاود و پا  از دریافات     ها  مربوط ارساا  مای   کمیسیون و اعضا  سودبرملی ایران برا  نظرخواهی به مراجع  استانداردها 

و پیشنهادها در کمیتۀملی مرتبط با آن رشته طرح و در صور  تصویب، به عنوان استاندارد ملی )رسمی( ایاران اااو و    نظرها

 شود منتشر می

کنناد   صلاح نیو با رعایت ضوابط تعیاین شاده تهیاه مای    مند و ذ  ها  علاقه که مسسسا  و سازمان نوی  استانداردهایی پی 

شاود  بادین ترتیاب،     اااو و منتشار مای    ملای ایاران   ر  تصاویب، باه عناوان اساتاندارد    درکمیته ملی طرح، بررسی و درصو

ملی استاندارد مرباوط   تدوین و در کمیتۀ 9شود که بر اساس مقررا   استاندارد ملی ایران شمارۀ ملی تلقی می استانداردهایی

 شود به تصویب رسیده باشد  که در سازمان ملی استاندارد ایران تشکی  می

(ISO) المللی استاندارد ان ملی استاندارد ایران از اعضا  اصلی سازمان بینسازم
و  2(IECالمللی الکتروتکنیک ) کمیسیون بین ،3

(OIML) شناسی قانونی المللی اندازه سازمان بین
(CAC) کمیسایون کادک  غایایی    5است و به عنوان تنها راباط  1

در کشاور   9

هاا  خااک کشاور، از آخارین      ملی ایران ضمن تاوجه باه شارایط کلای و نیازمناد      کند  در تدوین استانداردها  فعالیت می

 شود  گیر  می المللی بهره ها  علمی، فنی و صنعتی جهان و استانداردها  بین پیشرفت

ت کنندگان، حفظ سالام  بینی شده در قانون، برا  حمایت از مصر  تواند با رعایت موازین پی  سازمان ملی استاندارد ایران می

مصیطای و اقتصااد ، اجارا  بعضای از      و ایمنی فرد  و عمومی، حصو  اطمینان از کیفیات مصصاو   و ملاحظاا  زیسات    

 ، با تصویب شورا  عاالی اساتاندارد، اجباار    ا استانداردها  ملی ایران را برا  مصصو   تولید  داخ  کشور و/یا اقلا  وارد

و   االمللای بارا  مصصاو   کشاور، اجارا  اساتاندارد کا هاا  صاادر         باین تواند به منظور حفظ بازارهاا   کند  سازمان می

ها و مسسسا  فعاا  در   کنندگان از خدما  سازمان کند  همچنین برا  اطمینان بخشیدن به استفاده بند  آن را اجبار  درجه

هاا و   مصیطای، آزمایشاگاه   تها  مدیریت کیفیت و مدیریت زیسسامانه زمینۀ مشاوره، آموزش، بازرسی، ممیو  و صدورگواهی

ها و مسسسا  را بر اسااس ضاوابط نظاا      گونه سازمان مراکو واسنجی )کالیبراسیون( وسای  سنج ، سازمان ملی استاندارد این

هاا  ها اعطا و بر عملکرد آنکند و در صور  احراز شرایط  ز ، گواهینامۀ تأیید صلاحیت به آن تأیید صلاحیت ایران ارزیابی می

یکاها، واسنجی وسای  سنج ، تعیین عیار فلوا  گرانبها و انجا  تصقیقاا  کااربرد      المللی میکند  ترویج دستگاه بین نظار 

 ملی ایران از دیگر وظایف این سازمان است  برا  ارتقا  سطح استانداردها 

 

        

                                                 

1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization of Legal Metrology (Organisation Internationale de Metrologie Legals) 

4- Contact point 

5- Codex Alimentarius Commission  
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 کمیسیون فنی تدوین استاندارد

 –مدیریت امنیت اطلاعات  سامانه -ز حریم خصوصیامنیت اطلاعات، امنیت سایبری و حفاظت ا»

 «الزامات

 سمت و/یا محل اشتغال: رئیس:                                                                    

 گازرانی فراهانی، حدیث

 (کارشناسی مهندسی برق الکترونیک)

 سازمان فناور  اطلاعا  ایران

  

  دبیر:

  امین، گلستانی

 (دکتر  مدیریت استراتژیک)

 سازمان فناور  اطلاعا  ایران

  

 

 )اسامی به ترتیب حرو  الفبا(اعضا: 

 

 بسطامی، خلی 

 (دکتر  مهندسی کامپیوتر)

 فرهنگستان زبان و ادب فارسی -عضو کارگروه فاوا 

 

  

 تاج، نسرین

 (دکتر  مدیریت اجرایی)

 -و راهبارد   عضو کارگروه ارزیاابی گوارشاا  رصاد  تصلیلای    

 پژوهشگاه فناور  اطلاعت و ارتباطا 

  

 علیرضا، حجاز 

 (المل  کارشناس ارشد روابط بین)

 فرهنگستان زبان و ادب فارسی -پژوهشگر

  

 حسن، صابر سهرابی

 (کارشناسی مهندسی کامپیوتر)

باناک   -کارشناس اداره زیرساخت و پشتیبانی فناور  اطلاعاا   

 مرکو 
  

 رضانیا،  طی

 (کارشناسی ارشد مدیریت فناور  اطلاعا )

   سدید کاربرد سیستممهندسی شرکت  - مدیرعام 

  

 عروجی، سید مهد 

 (کارشناسی ارشد فناور  اطلاعا )

سااازمان تنظاایم مقااررا  و  - ریاای  گااروه تاادوین اسااتاندارد 

 ارتباطا  رادیویی

  
 غریبی سبی ، مینو

 (کارشناسی ارشد مهندسی فناور  اطلاعا )

 مرکو مدیریت افتا - امدیر حوزه خدما  افت

  
 پروانه کاظمی،

 (کارشناسی ارشد امنیت)

 پلی  فتا - ها کارشناس ارشد امنیت سامانه
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 سمت و/یا محل اشتغال: )اسامی به ترتیب حرو  الفبا( اعضا:
 گرجی، مهد 

 (کارشناسی ارشد فناور  اطلاعا ) 

ندارد ساازمان ملای   پژوهشاگاه اساتا   -ریی  فنااور  اطلاعاا    

 استاندارد ایران
  

 نسیمی، زینب

 (کارشناسی مهندسی کامپیوتر)

 سازمان فناور  اطلاعا  ایران

  

 بهارهزاده، یوسف

 (کارشناس ارشد مدیریت)
دفتر نظار  بار اساتاندارد صانایع     -ریی  گروه برق الکترونیک 

 سازمان ملی استاندارد ایران  فلو 
  

  ویراستار:

 زاد، فاطمه ی کهنمقبل

 گرای  فناور  اطلاعا ( -)کارشناسی تکنولوژ  فناور  اطلاعا 

 اداره ک  استاندارد استان گیلان - کارشناس تدوین و ترویج
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 فهرست مندرجات

 صفحه                                                  عنوان                                                                                                

 ح                                                                                                       گفتار              پی 

 ط  مقدمه

 3 کاربرد ۀو دامن هد      3

 3 یمراجع الوام    2

 2 ها نوشت و کوته فیاصطلاحا ، تعار     1

 2 سازمان بافت     5

 2 درک سازمان و بافت آن   5-3

 2 نفعیذ  و انتظارا  طرفها ازهایدرک ن   5-2

 2 اطلاعا  تیامن تیریمد  مصدوده سامانه نییتع   5-1

 1 اطلاعا  تیامن تیریمد  سامانه   5-5

 1  رهبر         9

 1 و تعهد  رهبر      9-3

 9 یخط مش     9-2

 9 یسازمان ارا یو اخت هاتیها، مسئولنق     9-1

 9  ویر طرح      9

 9 ها به مخاطرا  و فرصت یدگیاقداما  رس   9-3

 9 ها به آن یابیدست  برا  ویاطلاعا  و طرحر تیاهدا  امن    9-2

 4 را ییتغ  ویر طرح   9-1

 4 یبانیپشت    9

 4 منابع       9-3

 4 یستگیشا      9-2

 4  یآگاه    9-1

 5 ارتباطا     9-5

 5 اطلاعا  مستند    9-9

 38 ا یعمل    4

 38 ا یو کنتر  عمل  ویرطرح      4-3

 33 اطلاعا  تیمخاطرا  امن یابیارز  4-2

 33 اطلاعا  تیمخاطرا  امن  ساز برطر   4-1

 33 عملکرد یابیارزش    5

 33 یابیو ارزش  یتصل ، ریگ اندازه  ،یپا   5-3
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                                    هصفح                                                                                                               عنوان 

 32 یداخل  ویمم    5-2

 32 تیریمد  بازنگر     5-1

 31 بهبود        38

 31 بهبود مستمر      38-3

 31 یعد  انطباق و اقداما  اصلاح     38-2

 39 ها  امنیت اطلاعا )الوامی( مرجع کنتر الف وستیپ

29                 کتابنامه
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 گفتارپیش

 –مدیریت امنیت اطلاعاا    سامانه -امنیت اطلاعا ، امنیت سایبر  و حفاظت از حریم خصوصی»استاندارد 

شد، بر اساس پیشنهادها  دریافتی و بررسی و تأیید و منتشر  تدوین 3149بار در سا  که نخستین« الواما 

عنوان استاندارد ملی ایران به روش اشاره  المللی به انداردها  بینمبنا  پییرش است ها  مربوط برکمیسیون

بار مورد تجدیاد نظار قارار گرفات و در      دومین برا  9، استاندارد ملی ایران شماره 9شده در مورد الف، بند

اینک ایان    تصویب شد 35/33/3582هفتصد و سی و اهارمین اجلاسیه کمیته ملی فناور  اطلاعا  مورخ 

، باه  3159شاده در د  مااه   قانون تقویت و توسعه نظا  استاندارد، ابلا  9یک مادۀ  استاندارد به استناد بند

 شود  عنوان استاندارد ملی ایران منتشر می

سااختار و شایوۀ    -)استانداردها  ملی ایران 9استانداردها  ملی ایران بر اساس استاندارد ملی ایران شمارۀ 

 بافات ها  ملی و جهاانی در  شوند  برا  حفظ همگامی و هماهنگی با تصو   و پیشرفتارش( تدوین مینگ

د شد و هر پیشانهاد  کاه   یران در صور  لوو  تجدیدنظر خواهها  ملی اصنایع، علو  و خدما ، استاندارد

توجه قارار   نی مربوط موردنظر در کمیسیون فبرا  اصلاح و تکمی  این استانداردها ارائه شود، هنگا  تجدید

 بنابراین، باید همواره از آخرین تجدیدنظر استانداردها  ملی ایران استفاده کرد خواهد گرفت  

 شود می3155: سا  INSO-ISO-IEC  29883این استاندارد جایگوین استاندارد ملی ایران شمارۀ 

تهیه و تدوین شده و « معاد  یکسان»به روش المللی زیر  این استاندارد ملی بر مبنا  پییرش استاندارد بین

المللای موباور    اساتاندارد باین   باشد و معاد  یکسانشام  ترجمه تخصصی کام  متن آن به زبان فارسی می

 :است

ISO/IEC  27001:2022, Information security, cybersecurity and privacy protection 

Information- security management systems- Requirements 
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 مقدمه 

 کلیات    7-2

  ساامانه دار  و بهباود مساتمر    سااز ، نگاه   استقرار، پیادهبرا  هد  از تدوین این استاندارد، تعیین الواما  

، تصامیمی راهبارد  بارا  ساازمان     مدیریت امنیت اطلاعا   سامانهاست  پییرش  مدیریت امنیت اطلاعا 

تااأریر نیازهاا و اهاادا  و الوامااا     تصاات مادیریت امنیاات اطلاعاا     سااامانهز  سااا اسات  اسااتقرار و پیااده  

مرورزمان،   رود بهسازمان، فرایندها  سازمانی مورداستفاده و اندازه و ساختار سازمان است  انتظار می امنیتی

 هرکدا  از این عوام  تأریرگیار، تغییر کند 

کااربردن فرایناد    اطلاعا  با باه  بودندر دسترسکپاراگی و از مصرمانگی، ی مدیریت امنیت اطلاعا   سامانه

دهد که مخااطرا  باه حاد کاافی مادیریت      نفعان اطمینان می کند و به ذ مدیریت مخاطرا  مصافظت می

 شود  می

از فراینادها  ساازمان و سااختار کلای مادیریتی و       ، جوئای مدیریت امنیات اطلاعاا     سامانهمهم است که 

هاا در نظار    و کنتار   طلاعاا  ا  ساامانه آن باشد و امنیت اطلاعا  در طراحی فرایندها،  صور  یکپاراه با به

 ، متناسب با نیازها  سازمان باشد مدیریت امنیت اطلاعا   سامانهساز   رود پیادهگرفته شود  انتظار می

سااز   در بارآورده ها  درونی و بیرونی، بارا  ارزیاابی تواناایی ساازمان     تواند توسط طر این استاندارد، می

 سازمان به کار برده شود  الواما  امنیت اطلاعا  خود

هاا نیسات  اقالا     سااز  آن  کنناده اهمیات یاا ترتیاب پیااده      ، منعک این استانداردترتیب ارائۀ الواما  در 

 اند گیار  شدهشده، فقط برا  ارجاع، شماره فهرست

کند که به ها  مدیریت امنیت اطلاعا  را توصیف میسامانهمرور کلی و واژگان  ISO/IEC  27000استاندارد

  ,ISO/IEC 27003اساتانداردها   )شاام    اشاره دارد مدیریت امنیت اطلاعا   سامانهخانواده استانداردها  

,ISO/IEC 27005 ,ISO/IEC 27004) 

 مدیریتی  سامانهدیگر استانداردهای انطباق با    7-1

عناوین زیر بند یکساان، ماتن یکساان، عباارا  مشاترک، و تعااریف پایاه         این استاندارد، ساختار سطح با ،

را باه   ، Annex SL of ISO/IEC Directives, Part 1, Consolidated ISO Supplement در شاده تعریاف 

اند، را حفظ را قبو  کرده Annex SLمدیریتی که   سامانهبرد و بنابراین انطباق با دیگر استانداردها  کار می

 کند می

هایی که در نظر دارند  شده است، برا  آن دسته از سازمان  تعریف Annex SLاین رویکرد مشترک که در 

مدیریت، عملیاتی کنند،  سامانهساز  الواما  دو یا اند استاندارد  برآورده برا مدیریت واحد  سامانهیک 

 مفید خواهد بود 
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مدیریت امنیت   سامانه -خصوصی و حفاظت از حریم امنیت اطلاعات، امنیت سایبری

 الزامات –اطلاعات

 دامنۀ کاربردو  هدف     2

  ساامانه دار  و بهباود مساتمر    سااز ، نگاه   برا  استقرار، پیاده الواماتی، تعیین این استانداردهد  از تدوین 

و  2همچنااین شااام  الوامااا  ارزیااابی اسااتاندارداساات  ایاان  سااازمان  3بافااتدر  ماادیریت امنیاات اطلاعااا 

شده در ایان   مخاطرا  امنیت اطلاعا  است که متناسب با نیازها  سازمان است  الواما  بیان 1ساز  برطر 

نظر از نوع، اندازه و ماهیات، کاربردپاییر    ها، صر ، عمومی بوده و قصد آن است که در کلیه سازماناستاندارد

که سازمان ادعا  انطباق با این  هنگامی 38 تا 5شده در بندها  باشند  کنارگیار  هر یک از الواما  مشخص

 .پییرش نیست را دارد، قاب  استاندارد

 مراجع الزامی    1

اسات     ارجاع داده شده ها آندر مراجع زیر ضوابطی وجود دارد که در متن این استاندارد به صور  الوامی به 

رتی که به مرجعی با ذکر تاریخ انتشار شود  در صو ترتیب، آن ضوابط جوئی از این استاندارد مصسوب می بدین

آور نیسات  در ماورد    ها و تجدیدنظرها  بعد  آن برا  ایان اساتاندارد الاوا     ارجاع داده شده باشد، اصلاحیه

هاا    نظر و اصلاحیه است، همواره آخرین تجدید  ارجاع داده شده ها آنمراجعی که بدون ذکر تاریخ انتشار به 

 آور است  الوا بعد  برا  این استاندارد 

 جع زیر برا  کاربرد این استاندارد الوامی است:استفاده از مر

2-1 ISO/IEC 27000, Information technology- Security techniques- Information security 

management systems- Overview and vocabulary 

هاا (   ها  )سامانه سیستم -فنون امنیتی -فناور  اطلاعا ، 3155 سا   29888INSO-ISO-IECه استاندارد ملی ایران شمار -یادآوری

 است  تدوین شدهISO/IEC 27000:2014 با استفاده از استاندارد  مرور کلی و واژگان -مدیریت امنیت اطلاعا 

                                                 

1- Context 

2- Assessmen 

3- Treatment 



 2071 سال )تجدیدنظر دوم(: 10772هشمار ای سی یآ-ایزو-ایران ملیاستاندارد 

2 

 

 

 

 ها نوشت و کوته تعاریف ،اصطلاحات     3

3رود به کار می ISO/IEC 27000شده در استاندارد  در این استاندارد اصطلاحا  و تعاریف ارائه
 

 سازمان بافت     0

  آن 3بافتسازمان و  2درک   0-2

حصاو  نتاایج    بارا  خود اسات و بار قابلیات آن،     5سازمان باید عوام  درونی و بیرونی که مرتبط با مقصود

 تأریرگیار است را تعیین کند  مدیریت امنیت اطلاعا   سامانهشده  تعیین

 :ساا   31259 شاماره ملی ایران  استاندارد 3-5-9بیرونی و درونی سازمان که در زیربند  بافتبه  م عواتعیین این  -یادآوری

 شده، اشاره دارد  در نظر گرفته ،3154

 5نفعهای ذیدرک نیازها و انتظارات طرف   0-1

 سازمان باید موارد زیر را تعیین کند:

 ؛ وعا مدیریت امنیت اطلا  سامانهنفعان مرتبط با  ذ  -الف

 نفعان؛ ذ این الواما  مرتبط با  -ب

   خواهد شد رسیدگی مدیریت امنیت اطلاعا   سامانهیک از این الواما  از طری    به کدا  -و

 مقررا  تنظیمی و تعهدا  قرارداد  شود  و نفعان ممکن است شام  الواما  قانونی الواما  ذ  -یادآوری

  نیت اطلاعاتمدیریت ام  سامانهتعیین محدوده    0-3

منظور اساتقرار مصادوده آن، تعیاین     را به مدیریت امنیت اطلاعا   سامانهپییر  سازمان باید مرزها و کاربرد

 کند 

 سازمان باید هنگا  تعیین این مصدوده موارد زیر را در نظر بگیرد:

 ؛3-5بند زیرشده در  عوام  بیرونی و درونی اشاره -الف

 ؛2-5بند رزیشده در  الواما  اشاره -ب

                                                 

و  www.iso.org/obp هاااا در وبگااااه IEC و ISOکاااار رفتاااه در اساااتانداردها    صاااطلاحا  و تعااااریف باااه  ا -3

www.electropedia.org/  دسترس است  قاب 

2- Underestanding 

3- Context 

4- Purpose 

5- Interested parties 

http://www.iso.org/obp
http://www.electropedia.org/
http://www.electropedia.org/
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هاایی کاه توساط    شاوند و فعالیات  هایی که توسط سازمان انجا  مای ها بین فعالیتو وابستگی 3هاواسط -و

 شوند ها  دیگر انجا  می سازمان

 در دسترس باشد  صور  مستند مصدوده باید به

  مدیریت امنیت اطلاعات  سامانه   0-0

، شام  فراینادها  موردنیااز و   این استانداردطاب  با الواما  را م مدیریت امنیت اطلاعا   سامانهسازمان باید 

  دار  نماید و به طور مستمر بهبود دهد ساز  و نگهها، مستقر، پیاده تعاملا  آن

 رهبری         5 

2رهبری و تعهد      5-2
 

 :1د زیر نشان دهدرا توسط موار مدیریت امنیت اطلاعا   سامانهبا   مدیریت ارشد باید رهبر  و تعهد دررابطه

مشای امنیات اطلاعاا  و اهادا  امنیات اطلاعاا  مستقرشاده و ساازگار باا          کاه خاط   اطمینان از این -الف

 سازمان است؛ 5گیر  راهبرد  جهت

 در فرایندها  سازمان؛ مدیریت امنیت اطلاعا   سامانهشدن الواما  اطمینان از یکپاراه -ب

 در دسترس است؛ مدیریت امنیت اطلاعا   مانهساکه منابع موردنیاز  اطمینان از این -و

  ساامانه اهمیت مدیریت امنیت اطلاعاا  اراربخ  و اهمیات انطبااق باا الواماا        برقرار  ارتباط درباره  - 

 ؛مدیریت امنیت اطلاعا 

 آورد؛دست می)ها ( موردنظر خود را بهنتیجه مدیریت امنیت اطلاعا   سامانهکه  اطمینان از این -ث

 ؛مدیریت امنیت اطلاعا   سامانهمنظور مشارکت در ارربخشی  ت و پشتیبانی افراد بههدای -ج

 بهبود مستمر؛ و -چ

کاه ایان رهبار  در     طاور   هاا باه   دادن رهبار  آن  ها  مدیریتی مرتبط برا  نشانحمایت از سایر نق  -ح

 ها به کار گرفته شود  ها  مسئولیت آن حوزه

هایی تفسایر کارد کاه     طور گسترده به معنا  آن دسته از فعالیت توان به را می ن استانداردایدر  «وکار کسب»عبار   -یادآوری

 وجود  سازمان هستند اهدا   اصلیهسته 

 

                                                 

1- Interface 

2- Commitment 

3- Demonstrate 

4- Strategic direction 
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   خط مشی     5-1

 مشی امنیت اطلاعا  ایجاد کند که؛مدیریت ارشد باید یک خط

 ؛استمتناسب با مقصود سازمان  -الف

یا ااراوبی برا  تعیین اهدا  امنیات   استمراجعه شود(  2-9بند زیرشام  اهدا  امنیت اطلاعا  )به  -ب

 کند؛ میاطلاعا  فراهم 

 ساز  الواما  کاربردپییر مرتبط با امنیت اطلاعا  باشد؛  شام  تعهد به برآورده -و

 باشد  مدیریت امنیت اطلاعا   سامانهشام  تعهد به بهبود مستمر  - 

 مشی امنیت اطلاعا  باید: خط

 در دسترس باشد؛ عنوان اطلاعا  مستند به -ث

 باشد؛ 3شده رسانی  اطلاعدرون سازمان  -ج

 نفعان باشد  به طور مناسب، در دسترس ذ  -چ

 ها و اختیارات سازمانیها، مسئولیتنقش    5-3

 ها  مرتبط با امنیت اطلاعا ها و اختیارا ، برا  نق مدیریت ارشد باید اطمینان حاص  کند که مسئولیت

 شده است  رسانی اطلاعیافته و  در سازمان، اختصاک

 ها و اختیارا  را برا  موارد زیر اختصاک دهد:مدیریت ارشد مسئولیت

 منطب  است؛  این استانداردبا الواما   مدیریت امنیت اطلاعا   سامانهکه  اطمینان از این -الف

 مدیریت ارشد برا   مدیریت امنیت اطلاعا   سامانهدهی عملکرد گوارش -ب

 مدیریت امنیت اطلاعاا    سامانهدهی عملکرد ها و اختیاراتی برا  گوارشتواند مسئولیتمدیریت ارشد همچنین می -یادآوری

 در سازمان اختصاک دهد 

 

                                                 

1- Comunicated  
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 ریزی طرح      6

   ها به مخاطرات و فرصت 2رسیدگیاقدامات    6-2 

 کلیات   6-2-2

و الواماا    3-5بناد  زیرشاده در   اشااره  عوام ، سازمان باید ت اطلاعا مدیریت امنی  سامانهریو  هنگا  طرح

بارا   را، شاود   رسایدگی هایی که نیاز اسات  را در نظر گرفته و مخاطرا  و فرصت 2-5بند زیرشده در  اشاره

 تعیین کند: ،موارد زیر

 دست یابد؛ تواند به نتایج موردنظر می مدیریت امنیت اطلاعا   سامانهکه  اطمینان از این -الف

 اجتناب یا کاه  تأریرا  نامطلوب؛  -ب

 ؛دستیابی به بهبود مستمر -و

 ریو  کند:سازمان باید موارد زیر را طرح

 ها؛ وبه این مخاطرا  و فرصت رسیدگیاقداما  برا   - 

 اگونه: -ث

 انجا  دهد؛ و مدیریت امنیت اطلاعا   سامانهساز  اقداما  را در فرایندها  ساز  و پیادهیکپاراه -3

 ارربخشی این اقداما  را ارزشیابی کند  -2

 ارزیابی مخاطرات امنیت اطلاعات  6-2-1

 سازمان باید یک فرایند ارزیابی مخاطرا  تعریف کرده و به کار گیرد که:

 دار  کند که شام  موارد زیر است:معیارها  مخاطرا  امنیت اطلاعا  را تعیین و نگه -الف

 ش مخاطرا ؛ ومعیارها  پییر -3

 ها  مخاطرا  امنیت اطلاعا ؛معیارهایی برا  انجا  ارزیابی -2

پاییر تولیاد   مخاطرا  امنیت اطلاعا  نتایج سازگار، معتبر و قیااس  ها   ارزیابیکه تکرار  اطمینان از این -ب

 کند؛می

 شناسایی مخاطرا  امنیت اطلاعا : -و

                                                 

1- Address 
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دادن  عاا  بارا  شناساایی مخااطرا  مارتبط باا ازدسات       اعما  فرایند ارزیابی مخاطرا  امنیات اطلا  -3

 ؛ ومدیریت امنیت اطلاعا   سامانهپییر  اطلاعا  در مصدوده مصرمانگی، یکپاراگی و دسترس

 شناسایی مالکان مخاطرا ؛ -2

 مخاطرا  امنیت اطلاعا : ها  تصلی  - 

 2-3-9بناد  زیرشاده در   ییارزیابی پیامدها  بالقوه که ممکن است در صور  تصق  مخاطرا  شناساا  -3

 رخ دهد؛ (3( و

 و ؛(3( و 2-3-9بند زیرشده در  وقوع مخاطرا  شناسایی احتما بینانه  ارزیابی واقع -2

 تعیین سطوح مخاطرا ؛ -1

 ارزشیابی مخاطرا  امنیت اطلاعا : -ث

 ؛(الف 2-3-9بند زیرمقایسه نتایج تصلی  مخاطرا  با معیار معین شده مخاطرا  در  -3

 ساز  مخاطرا ؛ شده برا  برطر  بند  مخاطرا  تصلی  اولویت -2

 دار  کند  سازمان باید اطلاعا  مستند در مورد فرایند ارزیابی مخاطرا  امنیت اطلاعا  را نگه

 سازی مخاطرات امنیت اطلاعات برطرف  6-2-3

 ار گیرد برا :کساز  مخاطرا  امنیت اطلاعا  را تعریف کرده و به سازمان باید فرایند برطر 

سااز  مخااطرا  امنیات اطلاعاا  باا درنظرگارفتن نتاایج ارزیاابی          ها  مناسب برطر انتخاب گوینه -الف

 مخاطرا ؛

ساز  مخاطرا  امنیت  برطر  برا شده  ها ( انتخاب)ساز  گوینههایی که برا  پیادهتعیین همه کنتر  -ب

 اطلاعا   ز  هستند؛

 ها را از هر منبعی شناسایی کند  ها  موردنیاز را طراحی نموده یا آننند کنتر تواها میسازمان -2یادآوری 

هایی که در پیوست الاف   ( با آنمراجعه شود ب 1-3-9بند زیربه شده در با  ) ها  تعیینمقایسۀ کنتر  -و

 اینکه هیچ کنتر  موردنیاز  حی  نشده است؛ تصدی هستند، و 

باه اساتفاده از    این استانداردپییر است  کاربران  ها  امنیت اطلاعا  امکان ت کنتر فهرس شام پیوست الف  -1یادآوری 

 نادیده گرفته نشده است ضرور   امنیت اطلاعا  شوند تا اطمینان حاص  شود که هیچ کنتر پیوست الف هدایت می

هاا  امنیات   ، کنتر نیازور ِ شده در پیوست الف فراگیر نیستند و، درص ها  امنیت اطلاعا  فهرست کنتر  -3یادآوری 

 شوند  می فوودهاطلاعا  دیگر  ا

 تهیه یک بیانیه کاربردپییر  که شام :  - 

  و ؛مراجعه شود( (و و (ب 1-3-9زیربند )به  ضرور ها  کنتر  -
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 ؛هاآن انتخابتوجیه برا   -

 ساز  شده یا نشده باشند؛ و پیادهضرور   ها  کنتر فار  از اینکه  -

 از پیوست الف باشد  انتخاب نشدهها  برا  کنتر توجیه  -

 ساز  مخاطرا  امنیت اطلاعا ؛ و تدوین یک طرح برطر  -ث

ساز  مخاطرا  امنیت اطلاعاا  و پاییرش مخااطرا      دریافت تأیید مالکان مخاطرا  برا  طرح برطر  -ج

 امنیت اطلاعا  باقیمانده 

 کند  دار  نگهساز  مخاطرا  امنیت اطلاعا  را  ر سازمان باید اطلاعا  مستند در مورد فرایند برط

هاا   راساتا باا اصاو  و راهنماایی     ، هام این استانداردساز  مخاطرا  امنیت اطلاعا  در  فرایند ارزیابی و برطر  -5 یادآوری

  است  ،3154 : سا 31259 ملی ایران شماره عمومی موجود در استاندارد

 ها برای دستیابی به آن یزیرهداف امنیت اطلاعات و طرحا    6-1

 کند  ایجاد رتبطباید اهدا  امنیت اطلاعا  را در سطوح و کارکردها  م سازمان

 اهدا  امنیت اطلاعا  باید:

 مشی امنیت اطلاعا  باشد؛سازگار با خط -الف

 سنج  باشد )اگر عملی باشد(؛ قاب  -ب

 ساز  مخاطرا  را در نظر بگیرد؛ را  و برطر امنیت اطلاعا ، نتایج ارزیابی مخاطکاربردپییر الواما   -و

 پای  شود؛ - 

 شود؛ و رسانی اطلاع -ث

 روزرسانی شود؛ به نصو مناسبی به -ج

 به صور  اطلاعا  مستند در دسترس باشد؛ -چ

 دار  کند   سازمان باید اطلاعا  مستند از اهدا  امنیت اطلاعا  را نگه

کند، بایاد ماوارد زیار را تعیاین     ریو  میامنیت اطلاعا  طرح زمانی که سازمان برا  اگونگی تصق  اهدا 

 کند:

 د شد؛نکارهایی انجا  خواه اه -ح

 اه منابعی موردنیاز خواهد بود؛ -خ

 د بود؛نپاسخگو خواه افراد اه  -د
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 اه زمانی تکمی  خواهد شد؛ و -ذ

 شد اگونه نتایج ارزشیابی خواهند  -ر

 ریزی تغییرات طرح   6-3

را تشاخیص دهاد، تغییارا  بایاد      مادیریت امنیات اطلاعاا      سامانهازمان نیاز به تغییرا  در هنگامی که س

 شده انجا  شود  ریو  صور  طرح به

 پشتیبانی    0

 منابع       0-2

مادیریت امنیات     ساامانه دار  و بهباود مساتمر    ساز ، نگاه  برا  استقرار، پیاده مورد نیازسازمان باید منابع 

 آورد ن و فراهم را تعیی اطلاعا 

 شایستگی      0-1

 سازمان باید:

کنناد، و بار رو  عملکارد امنیات اطلاعاا        راد  که تصت کنتر  سازمان کار میاف ضرور  شایستگی -الف

 تأریرگیار هستند را تعیین کند؛

حاص   دارند، اطمینان شایستگیها، یا تجربیا  مناسب،  که این افراد، بر اساس تصصیلا ، آموزش از این -ب

 کند؛

 ز  را انجا  داده و ارربخشی اقداما   شایستگیآوردن  دست در صور  کاربردپییربودن، اقداماتی برا  به -و

 گرفته را ارزشیابی کند؛ و انجا 

 دار  کند  را نگه شایستگیعنوان شواهد  اطلاعا  مستند مناسب به - 

جاایی   هاا، کاارورز ، یاا جاباه    آور  آماوزش  د شام  موارد  مانند: فراهمتوانعنوان نمونه، می اقداما  کاربردپییر، به -یادآوری

 باشد  هشایست افراد باسپار  یا اشتغا  کارکنان موجود، یا برون

   یآگاه    0-3

 کنند باید از موارد زیر آگاه باشند:کارکنانی که تصت کنتر  سازمان کار می

 مشی امنیت اطلاعا ؛خط -الف

 ، شام  موایا  بهبود عملکرد امنیت اطلاعا ؛ و مدیریت امنیت اطلاعا   سامانهشی سهم خود در ارربخ -ب

  مدیریت امنیت اطلاعا   سامانهپیامدها  عد  انطباق با الواما   -و
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 ارتباطات    0-0

مرتبط اسات را تعیاین    مدیریت امنیت اطلاعا   سامانهسازمان باید نیازها  ارتباطا  درونی و بیرونی که به 

 د که شام  موارد زیر است:کن

 در مورد اه موضوعاتی ارتباط برقرار شود؛ -الف

 اه مواقعی ارتباط برقرار شود؛ -ب

 ارتباط برقرار شود؛ افراد با اه  -و

 شود  ارتباط برقرار می اگونه - 

 اطلاعات مستند    0-5

 کلیات 0-5-2

 سازمان باید شام  موارد زیر باشد:  مدیریت امنیت اطلاعا   سامانه

 ؛ و این استانداردشده توسط  اطلاعا  مستند الوا  -الف

مادیریت امنیات     ساامانه بارا  ارربخشای    ضارور  عنوان ماوارد   اطلاعا  مستند  که توسط سازمان به -ب

 اند  شده تعیین اطلاعا 

تواند از یک سازمان باه ساازمان دیگار بار اسااس      ، میعا مدیریت امنیت اطلا  سامانهگستره اطلاعا  مستند برا   -یادآوری

 موارد زیر متفاو  باشد:  

 ها، فرایندها، مصصو   و خدما ؛  اندازه سازمان و نوع فعالیت -3

 ها؛ و   پیچیدگی فرایندها و تعاملا  آن -2

 کارکنان  شایستگی -1

 روزرسانی یجاد و بها  0-5-1

 اطمینان حاص  کند:بودن آن  از مناسبسازمان باید  ،عا  مستندروزرسانی اطلا در هنگا  ایجاد و به

 شناسایی و توصیف )مانند عنوان، تاریخ، نویسنده، یا شماره ارجاع(؛ -الف

 ( و رسانه )مانند کاغی، الکترونیکی(؛ و3افوار، نگاره )مانند زبان، نسخه نر  قالب -ب

 ها  بودن و کفایت آن بازنگر  و تأیید مناسب -و

                                                 

1- Geraphics 
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 اطلاعات مستندکنترل   0-5-3

باید کنتر  شود تا اطمینان حاص   این استانداردو  مدیریت امنیت اطلاعا   سامانه شدهاطلاعا  مستند الوا 

 شود که:

 و  ؛در دسترس و مناسب برا  استفاده است ،این اطلاعا ، در زمان و مکانی که به آن احتیاج است -الف

 دادندسات سات )در مقابا  فقادان مصرماانگی، اساتفاده نادرسات، یاا از        اندازه کافی مصافظت شده ا به -ب

 یکپاراگی( 

 ها  زیر، در صور  کاربردپییربودن بپردازد:برا  کنتر  اطلاعا  مستند، سازمان باید به فعالیت

 توزیع، دسترسی، بازیابی و استفاده؛ -و

 ی؛ساز  و مصافظت، شام  حفظ خوانایذخیره - 

 مانند کنتر  نسخه(؛ و کنتر  تغییرا  )-ث

 دار  و امصا  نگه -ج

 مدیریت امنیت اطلاعا   سامانهساز   طراحی و عملیاتی برا اطلاعا  مستند با منشأ خارجی که نیاز به آن 

 شده و کنتر  شود  صور  مناسب، شناسایی شده است، باید به توسط سازمان تعیین

بارا   و اختیااردهی   مجاوز مرتبط با مجوز صرفاً مشااهده اطلاعاا ، یاا    بیانگر تصمیمی  صور  ضمنی، بهدسترسی،  -یادآوری

 شود مشاهده و تغییر اطلاعا  مستند و موارد  مانند آن می

 عملیات    8

 ریزی و کنترل عملیاتطرح      8-2

را،  9شاده در بناد    تعیاین  اقاداما  ساز  ساز  الواما  و پیاده برا  برآورده موردنیازسازمان باید فرایندها  

 ساز  و کنتر  کند، توسط:ریو ، پیادهطرح

 مقررنمودن معیارهایی برا  فرایندها؛ -

 معیارها  مطاب  باساز  کنتر  فرایندها  پیاده -

باارا  حصااو  اطمینااان از اینکااه فرایناادها بااه همااان صااور  کااه     ضاارور در حااد ، اطلاعااا  مسااتند

  در دسترس باشدشود، انجا  می، اند شده ریو  طرح

شده را کنتر  کند و تبعا  تغییرا  ناخواسته را بازنگر  کناد، و در صاور     ریو  ازمان باید تغییرا  طرحس

 لوو ، اقداما  مناسبی برا  کاه  هرگونه اررا  نامطلوب انجا  دهد 
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مادیریت    ساامانه سپار  شاده مارتبط باا    سازمان باید اطمینان یابد که فرایندها، مصصو   یا خدما  برون

 ، تصت کنتر  هستند یت اطلاعا امن

  امنیت اطلاعات 2مخاطرات 1ارزیابی  8-1

افتاد،  شود یا اتفاق میا  پیشنهاد میهایی که تغییرا  عمدهشده یا زمان ریو  ها  طرحبازهسازمان باید در 

 ا  دهد انج (الف 2-3-9بند زیرشده در  ارزیابی مخاطرا  امنیت اطلاعا  را با درنظرگرفتن معیار تعیین

 دار  کند   سازمان باید اطلاعا  مستند از نتایج ارزیابی مخاطرا  امنیت اطلاعا  را نگه

   سازی مخاطرات امنیت اطلاعات برطرف  8-3

 ساز  کند ساز  مخاطرا  امنیت اطلاعا  را پیاده سازمان باید طرح برطر 

 دار  کند  یت اطلاعا  را نگهساز  مخاطرا  امن سازمان باید اطلاعا  مستند از نتایج برطر 

 یابی عملکردشارز    9

 یابیشگیری، تحلیل و ارز اندازهپایش،    9-2

 سازمان باید موارد زیر را تعیین کند: 

 ها  امنیت اطلاعا ؛گیر  دارد، ازجمله فرایندها و کنتر آنچه نیاز به پای  و اندازه -الف

  کااربرد یابی، بارا  اطمیناان از نتاایج معتبار، در صاور       شا گیر ، تصلیا  و ارز ها  پای ، اندازهروش -ب

 مقایسه و تکرارپییر  تولید کنند تا معتبر در نظر گرفته شوند؛ شده باید نتایج قاب  ها  انتخاب روش

 گیر ؛زمان پای  و اندازه -و

 گیر  کند؛باید پای  و اندازه فرد اه  - 

 یابی شوند؛شو ارزگیر  تصلی  اه زمانی نتایج پای  و اندازه -ث

 یابی کند شنتایج را تصلی  و ارز فرد اه  -ج

  در دسترس باشد عنوان شواهد نتایج پای  و سنج ، به، د مناسبباید اطلاعا  مستن

 یابی کند شرا ارز مدیریت امنیت اطلاعا   سامانهامنیت اطلاعا  و ارربخشی  عملکردسازمان باید 

                                                 

1- Assessment 

 شده است    استفاده مخاطرا  معاد  ارزیابی آن از نه مقایسه و مخاطرهدست آوردن ارزش با توجه به -2
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   ممیزی داخلی    9-1

 کلیات  9-1-2

مادیریت    ساامانه داخلی انجا  دهد تا دربارۀ وضاعیت   شده ممیو  ریو  ها  زمانی برنامه سازمان باید در بازه

 در موارد زیر اطلاعا  دهد:  امنیت اطلاعا 

 مطابقت با -الف

 آن؛ مدیریت امنیت اطلاعا   سامانهالواما  خود سازمان برا   -3      

 ؛استانداردالواما  این  -2      

 شود دار  می ساز  و نگهبه طور مسرر پیاده -ب

 برنامه ممیزی داخلی   9-1-1

دهای را  ریاو  و گاوارش  ها، الواماا  طارح  ها، مسئولیتسازمان باید یک برنامۀ ممیو ، شام  فراوانی، روش

 دار  کند   ساز  و نگه مستقر، پیاده

ها  قبلای را در   و نتایج ممیو  مرتبطرایندها  ها  ممیو  داخلی، سازمان باید اهمیت فهنگا  تهیه برنامه

 نظر بگیرد  

 سازمان باید: 

 و مصدودۀ ممیو  را برا  هر ممیو  تعریف کند؛ معیار -الف

 طرفی فرایند ممیو  اطمینان یابد؛ ا  انتخاب کند تا از عینیت و بی گونه ممیوان و ممیو  را به -ب

 مینان حاص  کند از گوارش نتایج ممیو  به مدیر مرتبط اط -و

 ها  ممیو  و نتایج ممیو  باید در دسترس باشد  عنوان شواهد برنامه اطلاعا  مستند به

 بازنگری مدیریت     9-3

 کلیات 9-3-2

شده بازنگر  کند ریو ها  زمانی برنامه سازمان را در بازه مدیریت امنیت اطلاعا   سامانهمدیریت ارشد باید 

 ارربخشی آن اطمینان یابد تا از تناسب، کفایت و 

 های بازنگری مدیریتورودی   9-3-1

 بازنگر  مدیریت باید شام  ملاحظا  زیر باشد: 

 ها  مدیریت قبلی؛وضعیت اقداما  بازنگر  -الف
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 هستند؛ مدیریت امنیت اطلاعا   سامانهکه مرتبط با  درونیو  بیرونیتغییرا   -ب

 هستند؛ مدیریت امنیت اطلاعا   سامانهن که مرتبط با نفعا تغییرا  نیازها و انتظارا  ذ  -و

 بازخورد عملکرد امنیت اطلاعا ، ازجمله روندها :  - 

 ها و اقداما  اصلاحی؛ عد  انطباق -3

 ؛گیر  اندازهنتایج پای  و  -2

 نتایج ممیو ؛ -1

 تصق  اهدا  امنیت اطلاعا ؛ -5

 نفعان؛بازخورد از ذ  -ث

   و وضعیت طرح مقابله با مخاطره؛نتایج ارزیابی مخاطرا -ج

 ها  بهبود مستمر فرصت -چ

 نتایج بازنگری مدیریت    9-3-3

ها  بهبود مستمر و هر نیاز  بارا  تغییار در   ها  مرتبط با فرصتنتایج بازنگر  مدیریت باید شام  تصمیم

 باشد   مدیریت امنیت اطلاعا   سامانه

 ها  مدیریت در دسترس باشند یج بازنگر نتا شواهدعنوان  اطلاعا  مستند باید به

 بهبود        27

 بهبود مستمر      27-2

 را بهبود دهد  مدیریت امنیت اطلاعا   سامانهصور  مستمر، تناسب، کفایت و ارربخشی  سازمان باید به

 عدم انطباق و اقدامات اصلاحی     27-1

 دهد، سازمان باید:زمانی که عد  انطباق رخ می

 :در صور  کاربرد ه عد  انطباق واکن  نشان دهد وب -الف

 فعالیتی برا  کنتر  و اصلاح آن انجا  دهد؛  -3

 به پیامدها رسیدگی کند؛  -2

ها  نیاز به اقدا  برا  حی  علت ،دادن در جا  دیگر  منظور جلوگیر  از تکرار آن عد  انطباق یا رخ به -ب

 عد  انطباق را ارزشیابی کند، با:
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 گر  عد  انطباق؛بازن -3

 ؛ و ها  عد  انطباقتعیین علت -2

 ها  مشابه وجود دارد، یا امکان وقوع دارد؛تعیین اینکه آیا عد  انطباق -1

 است؛ نیازساز  هر فعالیتی که پیاده -و

 شده؛ و بازنگر  ارربخشی هر اقدا  اصلاحی انجا  - 

 اگر  ز  باشد؛، مدیریت امنیت اطلاعا   سامانهایجاد تغییرا  در  -ث

 ها  اتفاق افتاده باشد اقداما  اصلاحی باید متناسب با تأریرا  عد  انطباق

 :در دسترس باشدعنوان شواهد موارد زیر  به ،اطلاعا  مستند

 شده است؛  تبع آن انجا  ماهیت عد  انطباق و هر اقدامی که به -ج

 نتایج هر اقدا  اصلاحی   -چ
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 لفپیوست ا

 )الزامی(

 های امنیت اطلاعات مرجع کنترل

 اسااتاندارد 4تااا  9مسااتقیماً از بناادها   3-دو  الاافشااده در جااهااا  امنیاات اطلاعااا  فهرساات کنتاار 

 ISO/IEC 27002:2022  استفاده شوند   1-3-9بند زیر مصتوا  راستا هستند و باید در و هم شده اقتباس 

 های امنیت اطلاعاتکنترل 2-جدول الف

 های سازمانی کنترل 9

 کنترل ها  امنیت اطلاعا  مشی خط 9-3

ها  موضوعی خاک باید تعریاف گردناد،    مشی خطمشی امنیت اطلاعا  و  خط

کارکناان و   و توسط رسانی شود اطلاعتوسط مدیریت تأیید شوند، منتشر شده، 

شده یا در صور   یو ر نفعان مرتبط تصدی  شوند و در فواص  زمانی برنامه ذ 

 توجه، مورد بازنگر  قرار گیرند  بروز تغییرا  قاب 

ها  امنیت  ها و مسئولیت نق  9-2

 اطلاعا 
 کنترل

ها  امنیت اطلاعا  باید بر اساس نیازها  سازمان، تعریف  ها و مسئولیت نق 

 .و تخصیص داده شوند

 کنترل تفکیک وظایف 9-1

 .متداخ  باید از یکدیگر تفکیک شوند ها  مسئولیتی وظایف کار  و حوزه

 کنترل ها  مدیریت مسئولیت 9-5

مدیریت باید تما  کارکنان را ملاو  نمایاد تاا امنیات اطلاعاا  را، مطااب  باا        

هاا  موضاوعی خااک و     مشی ساز  شده، خط مشی امنیت اطلاعا  پیاده خط

 ها  اجرائی سازمان بکار گیرند  روش

ع دارا  برقرار  ارتباط با مراج 9-9

 اختیار
 کنترل

برقارار و حفاظ    ،سازمان باید ارتباط مناسبی باا مراجاع دارا  اختیاار مارتبط    

 نماید 

ها  باا   برقرار  ارتباط با گروه 9-9

 ها  خاکمند علاقه
 کنترل

هاا  خااک یاا    مناد  ها  دارا  علاقاه سازمان باید ارتباطا  مناسبی با گروه

 ر حوزه امنیت، برقرار و حفظ نماید ا  دها  تخصصی و حرفه سایر انجمن

 کنترل هوش تهدید 9-9

منظاور ایجااد هاوش     اطلاعا  مربوط به تهدیدها  امنیات اطلاعاا  بایاد باه    

 .آور  و تصلی  شوند تهدید، جمع
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 ادامه - 2-جدول الف 

امنیاات اطلاعااا  در ماادیریت  9-4

 پروژه
 کنترل

 دد   امنیت اطلاعا  باید با مدیریت پروژه یکپاراه گر

فهرسااات اطلاعاااا  و دیگااار  9-5

 ها  مرتبط دارائی
 کنترل  

شود،  ها نیو می ها  مرتبط که شام  مالکین آن فهرست اطلاعا  و دیگر دارائی

  دار  شود  باید تهیه و نگه

قبو  از اطلاعاا    استفاده قاب  9-38

 ها  مرتبط و دیگر دارایی
 کنترل

هاا  اجرائای بارا  مادیریت      روشقباو  و   بارا  اساتفاده قابا     مقرراتیباید 

 .ساز  شوند ها  مرتبط، مشخص، مستند و پیاده اطلاعا  و دیگر دارایی

 کنترل ها بازگرداندن دارایی 9-33

نفعان، در صور  لوو ، باید هنگا  تغییر در شغ  یا خاتماه   کارکنان و سایر ذ 

ان کاه در  هاا  ساازم   شاان، دارایای   قرارداد یا توافقنامه کار خاتمه همکار ، 

 را بازگردانند   ،اختیارشان است

 کنترل بند  اطلاعا  طبقه 9-32

هاا  امنیات اطلاعاا  ساازمان بار اسااس        اطلاعا  باید مطاب  باا نیازمناد   

نفعااان ماارتبط   مصرمااانگی، یکپاااراگی، در دسااترس بااودن و الوامااا  ذ    

 بند  گردد  طبقه

 کنترل گیار  اطلاعا  براسب 9-31

هاا  اجرایای     اطلاعاا ، بایاد مجموعاۀ مناسابی از روش    گیار برا  براسب

توساط ساازمان، ایجااد و     ماورد پاییرش  بناد  اطلاعاا     مطاب  با طرح طبقه

 ساز  شوند  پیاده

 کنترل انتقا  اطلاعا  9-35

ها  انتقا  اطلاعا  باید برا  همه انواع  نامه ها  اجرائی یا موافقت قواعد، روش

هاا   همچنین بین سازمان و سایر طر و خ  سازمان امکانا  انتقا  اطلاعا  دا

 وجود داشته باشد 

 کنترل کنتر  دسترسی 9-39

هاا    قواعد کنتر  دسترسی فیویکای و منطقای باه اطلاعاا  و دیگار دارایای      

سااز    ایجاد و پیاده ،وکار و امنیت اطلاعا  مرتبط باید بر اساس الواما  کسب

 شود 

 کنترل مدیریت شناسه 9-39

 ها باید مدیریت شوند  کام  حیا  شناسهارخه 

 کنترل اصالت اطلاعا  احراز  9-39

باید توسط یک فرایناد مادیریتی، از    اصالتتخصیص و مدیریت اطلاعا  احراز 

، کنتر  اصالتجمله راهنمائی پرسن  در مورد مدیریت مناسب اطلاعا  احراز 

 شود 
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 کنترل حقوق دسترسی 9-34

مشای   ها  مرتبط باید مطاب  با خط حقوق دسترسی به اطلاعا  و دیگر دارایی

موضوعی خاک سازمان و مطاب  با قواعد کنتار  دسترسای تاأمین، باازنگر ،     

 تغییر و حی  شود 

امنیت اطلاعاا  در ارتبااط باا     9-35

 کنندگان تأمین
 کنترل

لاعا ، مرتبط با ها  اجرائی برا  مدیریت مخاطرا  امنیت اط فرایندها و روش

 ساز  شوند  کننده، باید تعریف و پیاده استفاده از مصصو   یا خدما  تأمین

اطلاعاا   باه امنیات    رسیدگی 9-28

 کنندهها  تأمین در توافقنامه
 کنترل

کننده بر اساس ناوع رابطاه باا     الواما  امنیت اطلاعا  مرتبط، باید با هر تأمین

 کننده مقرر و تواف  شود  تأمین

ماادیریت امنیاات اطلاعااا  در  9-23

زنجیره تأمین فناور  اطلاعا  

 ( ICTو ارتباطا  )

 کنترل

ها  اجرائی بایاد بارا  مادیریت مخااطرا  امنیات اطلاعاا         فرایندها و روش

 ،مرتبط با زنجیره تأمین مصصاو   و خادما  فنااور  اطلاعاا  و ارتباطاا      

 ساز  شوند  تعریف و پیاده

و ماادیریت پااای ، بااازنگر    9-22

 کننده تغییر خدما  تأمین
 کنترل

ساز  امنیت اطلاعا  و  ها  جار  سازمان باید به طور منظم تغییرا  در شیوه

 یابی و مدیریت کند شکننده را پای ، بازنگر ، ارز ارائه خدما  تأمین

امنیت اطلاعا  برا  اساتفاده   9-21

 از خدما  ابر 
 کنترل

یریت و خاتمه استفاده از خادما  ابار  بایاد    فرایندها  اکتساب، استفاده، مد

 مطاب  با الواما  امنیت اطلاعا  سازمان استقرار یابد 

بارا   ساز   ریو  و آماده طرح 9-25

ماادیریت رخاادادها  امنیاات  

 اطلاعا 

 کنترل

منظور مدیریت رخدادها  امنیت اطلاعاا  باه کماک تعریاف،      سازمان باید به

هاا  مرباوط باه مادیریت      هاا و مسائولیت   نق فرایندها،  رسانی اطلاعایجاد و 

 .و آماده شود ردهریو  ک رخدادها  امنیت اطلاعا ، طرح

ارزیاااابی و تصااامیم بااارا     9-29

 رویدادها  امنیت اطلاعا 
 کنترل

کاه آیاا    سازمان باید رویدادها  امنیت اطلاعا  را ارزیابی کارده و دربااره ایان   

بناد  کارد،    ت اطلاعاا  دساته  عناوان رخادادها  امنیا    هاا را باه   تاوان آن  می

 گیر  نماید  تصمیم

باااه رخااادادها   گوییپاساااخ 9-29

 امنیت اطلاعا 
 کنترل

ها  اجرائای مساتند، پاساخ     باید به رخدادها  امنیت اطلاعا ، مطاب  با روش

 داده شود 

یادگیر  از رخدادها  امنیات   9-29

 اطلاعا 
 کنترل

بایاد بارا  تقویات و بهباود      آمده از رخدادها  امنیت اطلاعاا   دست دان  به

 .ها  امنیت اطلاعا  مورداستفاده قرار گیرد کنتر 
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 کنترل گردآور  شواهد 9-24

ها  اجرائی را برا  شناساایی، گاردآور ، اکتسااب و حفاظ      سازمان باید روش

 ساز  نماید  شواهد مربوط به رویدادها  امنیت اطلاعا ، ایجاد و پیاده

امنیاات اطلاعااا  در هنگااا     9-25

 اختلا 
 کنترل

سازمان باید اگونگی حفظ امنیات اطلاعاا  را در ساطح مناساب، در هنگاا       

 .ریو  کند طرح اختلا وقوع 

بااارا  تاااداو   ICTآماااادگی  9-18

 وکار کسب
 کنترل

 ICT وکاار و الواماا  تاداو     باید بر اساس اهدا  تاداو  کساب   ICT آمادگی

 دار  و آزمای  شود  نگهساز ،  ریو ، پیاده طرح

الواماااا  حقاااوقی، قاااانونی،   9-13

 مقرراتی و قرارداد 
 کنترل

الواماا  حقاوقی، قاانونی، مقرراتای و قارارداد  مرباوط باه امنیات اطلاعااا          

سااختن ایان الواماا  بایاد شناساایی،       همچنین رویکرد سازمان برا  بارآورده 

 .داشته شود روز نگاه مستند و به

 کنترل معنو  حقوق مالکیت 9-12

ها  اجرائای مناسابی را بارا  حفاظات از حقاوق مالکیات        سازمان باید روش

 د ساز  کن معنو  پیاده

 کنترل حفاظت از سواب  9-11

شدن، تخریاب، تصریاف، دسترسای غیرمجااز و انتشاار       سواب  باید در برابر گم

 .غیرمجاز مصافظت شوند

حریم خصوصای و حفاظات از    9-15

 (PII) صیاطلاعا  هویتی شخ
 کنترل

را مطاب   PIIسازمان باید الواما  مربوط به حفظ حریم خصوصی و حفاظت از 

و مقررا  کاربرد  همچنین الواما  قارارداد ، شناساایی و بارآورده     با قوانین

 .کند

باااازنگر  مساااتق  امنیااات   9-19

 اطلاعا 
 کنترل

شاام    سااز  آن  رویکرد سازمان نسبت به مدیریت امنیات اطلاعاا  و پیااده   

هااا بایااد بااه طااور مسااتق ، در فواصاا  زمااانی     افااراد، فرایناادها و فناااور  

 توجه رخ دهد، بازنگر  شود  شده یا هر زمان که تغییرا  قاب  ریو  برنامه

 مقاررا  ها،  مشی انطباق با خط 9-19

و اساااااتانداردها  امنیااااات 

 اطلاعا 

 کنترل

موضاوعی خااک،   هاا    مشای  مشی امنیت اطلاعا  سازمان، خط انطباق با خط

   .و استانداردها باید به طور منظم بازنگر  گردد مقررا 

هااا  اجرائاای عملیاااتی    روش 9-19

 مستند
 کنترل

ها  اجرائی عملیاتی مرتبط با امکانا  پردازش اطلاعا  باید مستند شده  روش

 ها نیاز دارند، قرار گیرد  و در دسترس کارکنانی که به آن
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 های انسانی نترلک 9

 کنترل 3  گوین  9-3

صاور    هسنجی سواب  تما  داوطلبان بایاد قبا  از اشاتغا  و با    ررسی صصتب

 ،اجرا، انجا  شاود  ، مقررا  و اصو  اخلاقی قاب مستمر با در نظر گرفتن قوانین

دساترس   دربند  اطلاعاتی کاه بایاد    وکار، طبقه ا  که با الواما  کسب گونه به

 .تصور، متناسب باشد مخاطرا  قاب  قرار گیرند و

 کنترل شرایط و ضوابط استخدا  9-2

ها  کارکنان و ساازمان   ها  قرارداد  استخدا  باید بیانگر مسئولیت نامه تواف 

  در قبا  امنیت اطلاعا  باشد

بخشااای، تصصااای  و  آگااااهی 9-1

 آموزش امنیت اطلاعا 
 کنترل

در زمیناه امنیات اطلاعاا ،    باید  ،نفع مرتبط ها  ذ  کارکنان سازمان و طر 

صاور  مانظم در    و باه دریافات نمایناد   را  متناساب تصصی  و آموزش  ،آگاهی

ها  موضوعی خااک و   مشی مشی امنیت اطلاعا ، خط روزرسانی خط جریان به

 .با وظایف شغلی خود قرار گیرند مرتبط ،ها  اجرائی سازمان روش

 کنترل فرایند انضباطی 9-5

شاود تاا اقاداما   ز  در     رسانی اطلاعاطی باید رسماً تدوین و یک فرایند انضب

کاه مرتکاب نقا     انجاا  شاود    نفعای  ها  ذ  خصوک کارکنان و سایر طر 

 .شوند مشی امنیت اطلاعا  می خط

ها  پ  از خاتمه یا  مسئولیت 9-9

 تغییر شغ 
 کنترل

همچنان ها و وظایف امنیت اطلاعا  که پ  از خاتمه یا تغییر شغ   مسئولیت

و باه کارکناان مارتبط و ساایر      شاود  تاکیاد مانند باید تعریف و  معتبر باقی می

 شود  رسانی اطلاعنفع  ها  ذ  طر 

هااا  مصرمااانگی یااا  توافقنامااه 9-9

 عد  افشا
 کنترل

کننده نیازها  ساازمان بارا     ها  مصرمانگی یا عد  افشا که منعک  توافقنامه

صاور  مرتاب    ایی و مستندشاده، باه  حفاظت از اطلاعا  هساتند بایاد شناسا   

 .نفع مرتبط امضا شوند ها  ذ  و توسط کارکنان و سایر طر  شودبازنگر  

 کنترل دورکار  9-9

کنناد بایاد تمهیادا  امنیتای  ز  بارا        هنگامی که کارکنان از دور، کار مای 

شاده در خاارج از    شاده یاا ذخیاره    دسترس، پاردازش  حفاظت از اطلاعا  قاب 

 .ساز  شوند ن، پیادهمصیط سازما
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دهی رویاداد امنیات    گوارش 9-4

 اطلاعا 
 کنترل

سازمان باید سازوکار  برا  کارکنان فراهم کند تا رویادادها  امنیات اطلاعاا     

 .موقع گوارش دهند ، بهمتناسبها   مشاهده شده یا مشکوک را از طری  کانا 

 های فیزیکی کنترل 9

 کنترل امنیت فیویکیحصارها   9-3

هاا    دارایی یرسا اطلاعا  و شام که  نواحیحصارها  امنیتی برا  مصافظت از 

 .مرتبط هستند باید تعریف و استفاده شوند

 کنترل ورود  فیویکی 9-2

 .مصافظت شوند متناسبدسترسی  نقاطها  ورود  و  نواحی امن باید با کنتر 

هاا و   سااز  دفااتر، اتااق    امن 9-1

 ا امکان
 کنترل

 .ساز  شود ها و امکانا  باید طراحی و پیاده امنیت فیویکی برا  دفاتر، اتاق

 کنترل پای  امنیت فیویکی 9-5

 .رسی فیویکی غیرمجاز پای  شوندبرا  دست مستمرصور   اماکن باید به

حفاظاات در براباار تهدیاادا   9-9

 فیویکی و مصیطی
 کنترل

یطای مانناد بلایاا  طبیعای و ساایر      حفاظت در برابار تهدیادا  فیویکای و مص   

سااز    ها، باید طراحی و پیااده  تهدیدا  فیویکی عمد  یا سهو  برا  زیرساخت

 .شود

 کنترل کار در نواحی امن 9-9

 .ساز  شوند امنیتی برا  کار در نواحی امن باید طراحی و پیاده اقداما 

نمااای   میااو پاااک و صاافصه 9-9

 پاک
 کنترل

 قواعاد حما  و   سااز  قابا    هاا  ذخیاره   ارک و رساانه میو پاک بارا  ماد   قواعد

نمای  پاک برا  امکانا  پردازش اطلاعا  بایاد تعریاف شاده و باه نصاو       صفصه

 .مناسب تأکید و اجرا شوند

 کنترل  2حفاظت و استقرار تجهیوا  9-4

 .صور  امن مستقر و حفاظت شوند تجهیوا  باید به

هاا  خاارج از    امنیت دارایی 9-5

 زمانیسا اماکن
 کنترل

 .باید مصافظت شود سازمانی اماکنها  خارج از  از دارایی

 کنترل ساز  رسانه ذخیره 9-38

ساز  بایاد در طاو  ارخاه     ها  ذخیره اکتساب، استفاده، انتقا  و امصا  رسانه

، مادیریت  دهای  ساامان بند  ساازمان و الواماا     طبقه  ها مطاب  با طرح عمر آن

 .شوند
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 کنترل امکانا  پشتیبانی 9-33

و سایر اختلا   ناشی از  مشکلا  برقیامکانا  پردازش اطلاعا  باید در برابر 

 .خرابی امکانا  پشتیبانی مصافظت شوند

 کنترل کشی امنیت کاب  9-32

پشتیبان باید در برابر شنود، تداخ  یاا   ها  برق، داده یا خدما  اطلاعا  کاب 

 .آسیب حفاظت شوند

 کنترل دار  از تجهیوا  نگه 9-31

و  یکپااراگی ، در دساترس باودن  دار  شده تاا از   درستی نگه تجهیوا  باید به

 .مصرمانگی اطلاعا  اطمینان حاص  شود

امصااا یااا اسااتفاده مجاادد از    9-35

 صور  امن تجهیوا  به
 کنترل

صاور    باه ساز باید قب  از امصا یا استفاده مجدد،  تجهیوا  دارا  رسانه ذخیره

افاوار دارا    حسااس و نار     کام  بررسی شده تا اطمینان حاص  شود که داده

 .اند مجوز، حی  یا به روشی امن رونویسی شده

 های فنی کنترل 4

 کنترل کاربر نهایی ها  افواره 4-3

هاا   شاود یاا بار رو  آن    کاربر نهایی ذخیره می ها  افوارهاطلاعاتی که بر رو  

دساترس هساتند، بایاد حفاظات      وسط این تجهیوا  قابا  پردازش شده و یا ت

 .شوند

 کنترل حقوق دسترسی ویژه 4-2

 .تخصیص و استفاده از حقوق دسترسی ویژه باید مصدود و مدیریت شود

 مصدودساز  دسترسی به 4-1

 اطلاعا 
 کنترل

مشای   هاا  مارتبط بایاد مطااب  باا خاط       دسترسی به اطلاعا  و دیگر دارایی

 .خصوک کنتر  دسترسی، مصدود شود موضوعی خاک، در

 کنترل دسترسی به کد منبع 4-5

هاا    دسترسی خواندن و نوشتن باه کاد منباع، ابوارهاا  توساعه و کتابخاناه      

 .افوار  باید به طور مناسب مدیریت شود نر 

 کنترل احراز هویت امن 4-9

  هاا  ها  اجرایی احراز هویت امن باید بر اسااس مصادودیت   ها و روش فناور 

مشی موضوعی خاک در ماورد کنتار  دسترسای     دسترسی به اطلاعا  و خط

 ساز  شوند  پیاده

 کنترل مدیریت ظرفیت 4-9

ظرفیت فعلی و مورد انتظار، تصت پای   الواما استفاده از منابع باید مطاب  با 

 .قرار گرفته و تنظیم شود
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 ادامه - 2-جدول الف 

 کنترل حفاظت در برابر بدافوار 4-9

سااز  و   رساانی مناساب کااربر، پیااده     فاظت در برابر بدافوار باید باا آگااهی  ح

 پشتیبانی شود 

 کنترل ها  فنی پییر  مدیریت آسیب 4-4

در حا  استفاده  اطلاعا  ها   سامانهها  فنی  پییر  اطلاعا  مربوط به آسیب

آور  شااود، همچنااین قرارگاارفتن سااازمان در معاار  ایاان      بایااد جمااع 

 یابی شده و اقداما  مناسب اتخاذ شود شها باید ارز پییر  آسیب

 کنترل مدیریت پیکربند  4-5

و  خادما  افوارهاا،   افوارها، نر  ها  امنیتی سخت ها شام  پیکربند  پیکربند 

 .ساز ، پای  و بازنگر  شوند ها باید ایجاد، مستند، پیاده شبکه

 کنترل حی  اطلاعا  4-38

سااز   یا هر رسانه ذخیاره  ها افواره، اطلاعا  ها   هساماناطلاعا  ذخیره شده در 

 .نیست، حی  شوندها  به آندیگر، باید زمانی که دیگر نیاز  

 کنترل 1یداده پوش  4-33

ها  موضوعی خااک ساازمان م ا  کنتار       مشی باید مطاب  با خط یپوش داده

وکار  ها  موضوعی مرتبط همچنین الواما  کسب مشی دسترسی و یا سایر خط

  .اجرا، انجا  شود و با درنظرگرفتن قوانین قاب 

 کنترل ها جلوگیر  از نشت داده 4-32

 افاواره هاا و هار    ، شابکه هاا  سامانهها باید برا   جلوگیر  از نشت داده اقداما 

 .دهد که اطلاعا  حساس را پردازش، ذخیره یا انتقا  می اعما  شود دیگر 

 کنترل گیر  از اطلاعا  پشتیبان 4-31

مشای   ها باید مطااب  باا خاط    افوار و سامانه ها  پشتیبان از اطلاعا ، نر  نسخه

دار  و باه طاور مانظم     گیار ، نگاه   شده دربارۀ پشتیبان موضوعی خاک تواف 

 آزموده شوند 

افوونگااای امکاناااا  پاااردازش  4-35

 اطلاعا 
 کنترل

در الواما  ساختن  افوونگی کافی برا  برآورده باامکانا  پردازش اطلاعا  باید 

 .پیاده ساز  شود ،دسترس بودن

 کنترل 5نگار  رویداد 4-39

ها، است نائا ، خطاها و سایر رویدادها  مرتبط را  هایی که فعالیت نگار رویداد

   .کنند، باید تولید، ذخیره، حفاظت و تصلی  شوند ربت می
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 ادامه - 2-جدول الف 

 کنترل    9 ها  پایشی فعالیت 4-39

ها   ها  کاربرد  باید از نظر رفتار غیرعاد  و اقدا  ها و برنامه امانهها، س شبکه

امنیت اطلاعا ، تصت  بالقوهیابی رخدادها  شمنظور ارز متناسب اتخاذ شده به

 نظار  قرار گیرند   

 کنترل 9  ساز  ساعت زمان هم 4-39

مناابع  پردازش اطلاعا  مورداستفاده در سازمان باید باا    ها  سامانهها   ساعت

 .ساز  شوند زمان زمانی تأیید شده هم

هاا  کمکای    استفاده از برناماه  4-34

 ویژه
 کنترل

هاا  ساامانه و برناماه را     نق  کنتار   قابلیتها  کمکی که  استفاده از برنامه

 شد  کنتر  شود  دارند، باید مصدود شده و به

افاااوار بااار رو   نصاااب نااار  4-35

 عملیاتی ها   سامانه
 کنترل

افاوار بار رو     باید برا  مدیریت ایمن نصاب نار    اقداماتی  اجرائی و ها روش

 .ساز  شود عملیاتی، پیاده  ها  سامانه

 کنترل امنیت شبکه 4-28

هاا و   منظاور حفاظات از اطلاعاا ، ساامانه     شبکه باید باه  ها  افوارهها و  شبکه

 ساز ، مدیریت و کنتر  شوند   ، ایمن  کاربرد ها برنامه

 کنترل ت خدما  شبکهامنی 4-23

سااازوکارها  امنیتاای، سااطوح ارائااه خاادمت و الوامااا  خاادما  شاابکه بایااد 

 .ساز  و پای  شوند شناسایی، پیاده

 کنترل ها تفکیک شبکه 4-22

هاا    باید در شابکه  اطلاعا   ها  سامانه، کاربران و ها  خدما  اطلاعا  گروه

 .سازمان از یکدیگر تفکیک شوند

 نترلک وب پا ی  4-21

منظاور کااه  میاوان قرارگیار  در      ها  بیرونی بایاد باه   گاه دسترسی به وب

 .معر  مصتوا  مخرب، مدیریت شود

 کنترل  9 ر استفاده از رمونگا 4-25

 ر ، از جمله مدیریت کلیاد رمونگاا  ر برا  استفاده ارربخ  از رمونگا قواعد 

 .ساز  شود تعریف و پیاده باید

 کنترل نارخه عمر توسعه ام 4-29

 .ها ایجاد و اعما  شود افوار و سامانه باید برا  توسعه امن نر   قواعد
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 ها  الواما  امنیتی برنامه 4-29

 کاربرد 
 کنترل

هاا  کااربرد  بایاد     الواما  امنیت اطلاعا  در هنگا  خرید یا توساعه برناماه  

 .شناسایی، مشخص و تأیید شوند

  و مهندسی امن اصو  معمار 4-29

 ها سامانه
 کنترل

دار  شده و برا  انجاا    ها باید ایجاد، مستند و نگه اصو  مهندسی امن سامانه

 اعما  شوند  لاعا اط  سامانههرگونه فعالیتی در خصوک توسعه 

 کنترل کدنویسی امن 4-24

 .افوار باید اصو  کدنویسی امن در نظر گرفته شود در هنگا  توسعه یک نر 

امنیتااای در مراحااا   آزماااون 4-25

 توسعه و پییرش
 کنترل

سااز    امنیتی باید در ارخاه عمار توساعه، تعریاف و پیااده      آزمونفرایندها  

 .شوند

 کنترل سپار  شده توسعه برون 4-18

سپار  شاده ساامانه را هادایت،     ها  مرتبط با توسعه برون سازمان باید فعالیت

 .و بازنگر  کند پای 

هاا  توساعه،    طجداساز  مصی 4-13

 آزمون و عملیا 
 کنترل

 .ساز  شوند ها  توسعه، آزمون و عملیا  باید از یکدیگر تفکیک و ایمن مصیط

 کنترل مدیریت تغییر 4-12

بایاد بار اسااس     اطلاعاا    سامانههرگونه تغییر در امکانا  پردازش اطلاعا  و 

 .ها  اجرائی مدیریت تغییر انجا  شود روش

 کنترل ناطلاعا  آزمو 4-11

 .اطلاعا  آزمون باید به طور مناسبی انتخاب، حفاظت و مدیریت شوند

در  اطلاعاا    سامانهحفاظت از  4-15

 ها  ممیو  حین آزمون
 کنترل

عملیاتی   سامانهسنجی که ارزیابی  ها  صصت ها  ممیو  و سایر فعالیت آزمون

شاده و   ریاو   ناماه ، برمتناساب گیرند، باید مابین آزمونگر و مدیریت  را در برمی

 .مورد تواف  قرار گیرند
 .مصوب فرهنگستان، واژه غربالگر  است -3 

2- Equipment 

3- Data masking 
4- Logging 

5- Monitoring 
6- Clock synchronization  

7- Cryptography 
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