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مقدمه 1

. در است امروزه با گسترش فناوري اطلاعات هر سازمان کوچک يا بزرگي داراي يک شبکه کامپيوتري  

هاي  برنامهفايل سببرور، ،  وب سببرورهاي مختلف همچون پايگاه داده،  دهندهسببروي  معمولاًها  اين شبببکه

 يچندوجهزماني  سببا  يهاطيمح پردازند. درميسببازمان  سببروي  به کاربران    ارائهبه کاربردي تحت شبببکه 

)ايجاد  شبببکه  بر  يمبتن  ت يامن ايزولهمدل   کي  هيبر پا  صببرفاًامن که   يدسببترسبب   کرديرو کي )غيرمتمرکز(،

)کارکنان،   هاآنو کاربران    هاسبازمان وکارکسبب .  سبت ين يکاف گرياسبت، د( شبدهحفاظت ايزوله يا    يهاشببکه

را سبازماني  و منابع    يدکاربر  يهابرنامه  ،کز دادهاجامع به مر  يبه دسبترسب   ازي( نانيشبرکا و مشبتر  مانکاران،يپ

که تصبور مي کردند  ت يامن  يميتفکر قد طرز ياز طرفدارند. آن و هم از خارج   سبازمانهم از داخل شببکه 

شبکسبته    تاليجيد وکارکسبب   يايدر دنباشبد،  مي  «اعتمادرقابليغسبازمان     رونيب»و   «اعتماد سبازمان  داخل  »

مسبتقر در داخل سازمان   دسبتگاه به خدمات هرو    در هر زمان و هر مکانبايد امکان هر دسبترسبي شبده اسبت،  

.وجود داشته باشدمرکز داده  /

را ارائه   "2اعتماد صففر" مدل  از کنندهقانعمدل   کي 1افزارنرمتوسبط   شبدهفيتعرايزوله   طيمح  يمعمار

 يعيف وسب يطدر   وکارکسبب د يجد  يهاو مدل ديجد  يهايفناور ياجرا يتواند برايم  . اين معماريدهديم

.استفاده شود يخدمات مال ايو  يديلتو ،يبهداشتمخابراتي، مانند خدمات  عيصنااز 

احراز " کرديرو کيها و منابع،  به برنامه  شبدهمحافظت و    ميمسبتق  يدسبترسب   ياز اعطا  قبل  يمعماراين 

ندارد و   يشببکه بسبتگ يبه معمار يدسبترسب اين مدل    ،کنديم ينيبشيرا پ  "3از اتصبالقبل    دييو تأ اصبالت 

1 Software Defined Perimeter 
2 Zero Trust Model 
3 Authentication First, Connection Second 
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 يبرا متوان به صببورت جداگانه ه يبه برنامه را م يشببود. دسببترسبب يم  ت يامنبحث  توجهقابل  شيباعث افزا

اي مشبباهده  رقابليغ  تواننديمها  تمام کاربران و دسببتگاه  رايبمنابع   .محدود کرد  انکاربربراي هم و    هابرنامه

اعطاي  انطباق و    يبررسب به همراه    ح،يصبر  تمام جانبه  اصبالت احراز  کيکه   يتا زمانباشبند    يدسبترسب رقابليغ

و پنهان در  کيتار  طيمحک ي  در نهايت  صبببورت گيرد. قبولقابلمناسبببب و  ت يرائه امنجهت امجوز کامل 

 به چيزي کههکرها   رايز  اسبت،  افتهيکاهش  ايشببکه  تکه در آن سبطح حملا  آيدبه وجود ميبسبتر شببکه 

.توانند حمله کنندينم ،ننديتوانند ببينم

اين مدل  که اين حوزه شبده اسبت    يسبنت يهايتکنولوژ  نيگزيجا  با مدل اعتماد صبفربه شببکه   يدسبترسب 

امن  يارتباط و همکار يبرقرار يبرالازم را اعتماد  خود   يکارمندان و شببرکا بهدهد يها اجازه مبه شببرکت 

شبود،يم يتلق هيسفادر اطلاعات    يفناوراعتماد صبفر که  ت يبا قابل  ييهاشببکه  ياندازراهداشبته باشبند. با 

بخواهد به   ريمعنا اسبت که اگر کارب نيامر به ا ني. اديينماو کنترل   توريکامل مان طوربهرا   طيشبرا  ديتوانيم

ها و منابع  به داده يامکان دسبترسب   ،دينمااسبتفاده    هاي سبازمانسبروي کند و از  دايراه پايزوله سبازمان   بکهشب 

.  را داشبته باشبند لازم   يهاکه مجوز  دارند  امکان ارتباط با شببکه را  يکاربرانصبرفاً و   شببکه را نخواهد داشبت 

و   رمجازيغ  يورودها جلوگيري از  يبرا  عيسبر يو راهکار ت يامن ت يتقو يبرا  مؤثر  يراه شببکه اعتماد صبفر،  

.آورديرا به وجود مسازماني  حساساطلاعات به  يدسترس

از نحوه    يديمختلف، اطلاعات مف  يهاسبازمان يوکارهاکسبب صبورت گرفته در   يهايبا توجه به بررسب 

يو توسببعه سببازمان  يچابک يها براسببازمان يتيامنهاي  نيازمنديو مختلف، الزامات    ياينگاه آنان به قضببا

د که در ادامه آورده شده است:ياستخراج گرد
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 قياز طر يي دارند کهندهايها و فرآ، داده يسبرو  سبتم،يبه سب   ازينامروزي    تاليجيد  يوکارهاکسبب -

.  باشد   يقابل دسترس  نترنت يا قيمختلف در هر کجا، در هر زمان، از هر دستگاه از طر  يهاستمياکوس

دهد.ميافزايش مهاجمان  يرا برا هاسازمانحملات به سطح  مورد نيا

و   هابرنامه  ،کاربراناي حالت سببيار بودن بررا و همه جانبه  تکامل لازم    ديامن با  يدسببترسبب  ت يقابل-

باشد. داشته، ارائهقابلخدمات 

مدل   .ست ين  يبه شبکه عمل  يدسترس يبرا ياعتماد کاف  جاديا يبرا  گريد  يمکان ت يو موقع IPآدرس  -

داشته باشد. راکمترين ريسک نموده و فراهم را  اريهوش و قيدق يامکان دسترس بايد

هايي سازگار  خود و انتخاب مدل  يريپذاسيو مق يچابک  ، يريپذانعطافبهبود    به دنبال  وکارهاکسب -

سببازد بدون ارائه خدمات  يرا قادر م  تاليجيد  يهاسببتمياکوسبب ن امر  يا  باشببند.مي  هاآنبراي تحقق 

د.نشو عيتوز  يانکار سرو معمول مانند خطر حملاتوجود بدون و  نترنت يا در ميمستق طوربه

مدل اعتماد صببفر )مدل بدون   بر اسبباس پرداز  اميپاز شببرکت  حليراه کيهانشبببکه    يحل امن سببازراه

گيرد. در ادامه  قرار مي  مورداسببتفادهها  سببازي شبببکه کامپيوتري سببازمانباشببد که براي امناعتماد( مي

رد.يگيقرار م يبررس مورداز جوانب مختلف  شدهمطرح حلراه

هاي پيشنهاديارزش 2

حل راهبه واسببطه  که   يخدمات  ،يسببنت VPN کيهمانند  و بوده يفورکيهان   حلراهي حاصببل از ايمزا

مهباجمبان محبافظبت  ديبد از  نيو بنبابرا  سبببتنبدين مشببباهبدهقباببل يعموم  شببببکبهدر   گري، دگرددمي  ارائبهکيهبان 

و سببهولت    يسببازگار ،ي، چابکيدر تجربه کاربر  يتوجهقابل  يايمزا  کيهان  حلراه  ن،يد. علاوه بر انشببويم

که امروزي    تاليجيد يوکارهاکسببب   يوهايسببنار طرفياز  .  هاي سببازماني را داراسببت اسببت يسبب   ت يريمد

رد  امواز  يدر ادامه تعداد.  سببازدمي  ريپذامکانرا   سببتنديمناسببب ن هاآنبراي   دسببترسببي سببنتي يکردهايرو

:رديگيمقرار  يبررس مورد ،مختلف هايديدگاهبر اساس  وکارهاکسب در استفاده 
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سازماني: ديدگاه

 ع،يتوز  يهاکانال، مانند  سازمان  وکارکسب   ستمياکوس  يو خدمات به اعضا يکاربرد  يهابرنامه  ارائه-

 در کنبار  کبارمنبدان سبببيبار  ايب کبارمنبدان راه دور    و  هبافروشخرده  ايب   مبانکباراني، پکننبدگباننيتبأم

.داراي مجوزو خدمات  يکاربرد يهابه برنامهها يدسترسمحدودسازي 

 ريو تأث  يداخل  داتيکاهش تهد  يابر برا ايدر داخل شببکه    يبا ارزش سبازمان  هايبرنامه  يجداسباز-

.هايدسترس مديريت  يبرامحوله  فيوظاآنها بر  سازيجدا

 ميبه تنظ ازيبدون ن  هاي سبازماني و ...ارتباطات سبازمان در فرايندهاي توسبعه دفاتر، ادغامگسبترش  -

.سازمان رواليفا نيو قوان ت يمجدد سا

حل واحد براي تمام کاربردها )وب سبرورها، برنامه  يک راهحل جهت اسبتفاده به عنوان  راهشبفافيت -

 حل موردهاي موروثي سببازماني و ...(. در صببورتي که راهها، برنامهکاربردي اختصبباصببي سببازمان

را محدود  محل و نوع شببکه کاربران  ، راحتي تطبيق پيدا کند  اسبتفاده براي امنيت با تيييرات شببکه به

نمايد، لذا هزينه نگهداري را نيز کاهش خواهد داد.نمي

که   ييندهايفرا يبرا  هادادهو    يسبازمان  هايسبيسبتماتصبال به   يبرا  4سبرويسبي  هايبرنامهفعال کردن  -

.وجود دارد 5 يسرو کيها به عنوان رساخت يز ايها در محل به تعامل با شرکت  ازين

4 Software as a Service 
5 Infrastructure as a Service 
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حل، در صبورتي که در آينده سبرورهاي حسباس ديگري به مجموعه سبرورهاي قابليت توسبعه راه-

سببازي ارتباط کاربران با سببرورهاي  حل کيهان براي امنتوان از راهشببده افببافه شببود ميمحافظت 

( نيز استفاده کرد.Client/Serverهاي کاربردي حساس جديد )اعم از وب سرور يا ساير برنامه

 امنيتي: ديدگاه

هايشببکهها در سبتميسب سبازي   يمخف)  نترنت يافضباي  در   ميمسبتقارائه  ها و خدمات از برنامه حذف-

.( هايهمکاردر ارتباطات سازماني و استفاده  براي پر خطر

يها به برنامه  يدسبترسب  مجاز برايکاربران   ي( برايکاف  اندازهبه)فقط در زمان و فقط   قيدق  يدسبترسب  -

بررسبي شبرايط کاربر در دسبتگاه و  يسبلامتچک  ت،يهو  يابيتنها پ  از ارزو داراي مجوز  خاص 

.لهنگام اتصا

 اسبت يکه سب   يدسبتگاه )به جز موارد IPآدرس   ايکاربر    يکيزيمسبتقل از مکان ف ،يفعال کردن دسبترسب -

کاربر،    ت يهو  اسباس بر  يدسبترسب   هايسبياسبت مثال در مناطق خاص جهان(.   يبرا .ممنوع اسبت 

و حفاظت از  يقواحراز اصبالت به الزامات  ويژه  توجه  با   يو شببکه اتصبال  يبرنامه کاربرد  ،دسبتگاه

.يانينقطه پا

ازيندر شبود ميباعث  مورد  نيشببکه. اکل  خاص، نه    يها يسبروها/فقط به برنامه يدسبترسب   اعطاي-

 هاآناز  يکه برخ  يکاربرد  يهاتمام برنامه ايها و پروتکل ،هااز حد به تمام پورت  شيب  يبه دسبترسب 

.ايجاد شود ت يمحدود، مجاز نباشد انکاربر رايممکن است ب

اطلاعات حسباس مبادله    کامل  يفراهم نمودن رمزنگار. هاي مبادله شبدهداده 7و صبحت   6محرمانگي-

امکان شبببنود   از يريجهت جلوگهاي مدرن رمزنگاري  با روشدهنده کاربر و سبببروي  شبببده بين 

، استراق سمع و ... اطلاعات

از حد  شيبسبباز  خطرو  رمعموليغهاي  فعاليت  يبرا  يکيتراف  هايانياز جر  يارياخت يارائه بازرسبب -

مخرب. يافزارهانرماجراي به اطلاعات حساس و  رسيدر قالب دست

اي و  اتصبال  ، مدت زمان  رمعموليغ يهات ينشبان دادن فعال يبراکاربران   ياريفعال کردن نظارت اخت-

.مورداستفاده باند يپهنا

6 Confidentiality 
7 Integrity 
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 ديدگاه کاربري:

هاي سببازمانيها و سببروي به برنامه  يدسببترسبب   يبراکاربران   بهمناسببب   يتجربه کاربر کيارائه  -

در اين حالت   ها.به برنامه  يدسببترسبب  يکاربر برادون تييير در تجربه ب  از محل شبببکه  نظرصببرف

.وجود ندارد سازمانشبکه حضور/عدم حضور کاربر در  نيب يزيتما

وسببايل   اسببتفاده ازو    ت يامن تواندکيهان مي حلراهي.  شببخصبب   يهاکاربران در دسببتگاه ت يهو  دييتأ-

به   ميمسببتق  يامکان دسببترسبب   سببازيسببادهکامل و   ت يريمد به  ازيرا بهبود بخشببد با کاهش ن  8همراه

.سازمان يکاربرد هايبرنامه

نحوه کار 3

 و دروازه ( کننده ر )کنترلکنترل ،کاربراسبت:  شبدهليتشبک ياز سبه جز  اصبل  کيهان  يافزارنرم  يمعمار

 کند. کنترل کنندهيعمل م  سبتميسب   يکارگزار اعتماد برا کيو به عنوان   بوده  سبتمي. کنترل کننده ميز سب ورودي

باشد:ير ميستم به صورت زينحوه کار س .نمايدسپ  مجوز را اعطا ميتمام شرايط را بررسي و 

را به  کاربر  ت يهو دييو تأ  يدرخواسبت دسبترسب  ،پروتکل احراز اصبالت با اسبتفاده از  کاربري   افزارنرم .1

.نمايدارسال ميکنترل کننده 

را بر   يدسبترسب   يهااسبت يسب در صبورت تاييد،  و   نموده يابيرا ارزکاربر   اعتباراصبالت و کنترل کننده  .2

را به    هاي دسبترسبيسباخته و مجوز و شبرايط محيطي کاربر  شبدهفيتعرقوانين کاربر،  نقش  اسباس  

.نمايدکاربر واگذار مي

نمايد.از طريق دروازه به منابع سازمان دسترسي پيدا مي شدهدادهمجوزهاي تخصيص  اساس برکاربر  .3

8 BYOD 
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به    يمجوز، تمام دسبترسب   ياسبت. پ  از اعطا  شبدهسباختهجلسبه   نيا ياز شببکه برا  ايبخش پو کي .4

دروازه به   قيشبده و از طر  يرمزگذار  به صبورت در تونلتا سبرور/سبروي  سبازمان   کاربرمنابع از 

گردد.، ثبت ميينگار  داديروبر به سبامانه از طريق سبروي   کليه اتصبالات کارشبود. يسبرور منتقل م

در اين صببورت کاربر   ها و شببرايطياز دسببترسبب  نانياطمقابلو  يحصببول اطمينان از رعايت دائم

.باشديم ريپذامکان

نموده و در صبورت لزوم نظارت   شبرايط کاربر و وفبعيت او راتييکنترل کننده به طور مداوم بر تي .5

دهد.نشان مي العملعک 

حلراههاي يژگيو 4

ايجباد  کباربر و منبابع  يهبادسبببتگباه  نيبرا  شبببده    يکربنبديپو    کپبارچبهي  ،امن طيمح  ککيهبان يب  حبلراه

ارائه   يسنت  يهايمعمارنسبت به را   يفراوان  ييايصفر، مزا  با فرض اعتماد و  ريپذروش انعطاف  ني. ادينمايم

 ميو قابل تنظ  قانونمندتر  يشبود، کنترل دسبترسب يم  الها اعماسبت يسب  قيو مجوز از طر ت ي: احراز هودهديم

در ادامه به بررسببي مزاياي اين  .پنهان کرد يداخل  اي  يخارج   تحملا  ياز بردارها توانيماسببت و منابع را 

است: شده پرداختهعنوان اصلي زير  4در قالب   حلراه

Authentication & Authorization-  هااعتبار و مجوز  دييتأ 4-1

9قبل از اتصال  هااعتبار و مجوز دييتأ-

لازم   يهاهيدييتأانجام و   ديبا، شبکه و محيط کاري  دستگاه  ،کاربر  ت يهو بررسبياز هر نوع اتصبال،   قبل

ياست که به برنامه کاربرد   جادشدهياسطح مشخص اعتماد   کي  ،زيآمت يموفقاعتبار    ديي. پ  از تأگرفته شود

9 Authenticate and Authorize before connecting 
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کاربرد مانند زمان   نهيکاربر، دسبتگاه و زم  بر اسباس  يشبود. دسبترسب يبه منابع منجر م  يدسبترسب   اي داراي مجوز

.گيردآن صورت ميدستگاه و انطباق  مشخصاتنقش کاربر،  ،ييايروز، مکان جيراف

10يچند عامل تيهو دييتأ-

،  ي افزار سبببخت ،  يافزارنرم يهاکاربران مانند توکن يمتنوع احراز اصبببالت برا  ينمودن ابزارهافراهم 

SMS-OTP  را   يط اسببتفاده و نوع کاربران روش مناسبببيتواند بسببته به شببراين حالت سببازمان ميو... در ا

د.يانتخاب نما

قلمرو ايبر اساس نقش  مجوز ياعطابا مجوزها/  کاربر تفکيک وظايف-

 يبندميتقسب از   يبانيو پشبت  مجاري مختلف بر اسباسکاربران   يدسبترسب   هايزوکنترل مج نمودنفراهم  با

 يکاربر  يهااعتبارنامه،  هادسبتگاهاز مختلف    مجوزهاي متنوع و داراي سبطحکاربران ممکن اسبت با  کرو،يم

مورد همچنين امکان   ني. انماينداسببتفاده    رمجاز،يغمختلف مجاز و   يهابخشبه    يدسببترسبب   يبرامختلف  

يها برنامهبه منابع و    يبه دسترس  ازينکه    مانکاريپ  انفروشندگان و انواع کاربر  يمتفاوت برا  يهاکنترل  اجراي

فعال   يبرا  از،يامت  يشبوند، از جمله کاربران دارا يبندگروه  تواننديم  کاربران.  دينمايم، فراهم  دارند راخاص 

يباعث کاهش سبببربار ادار  نيو منبابع. ا هابرنامهمختلف   يهاکلاسبه   ياز دسبببترسببب  يريجلوگ  ايب کردن 

.شوديم يفرد يهابرنامهکاربران و  ت يريمد

11ستم کاربريس يسلامت يبررس-

مانند مشبخصبات   يموارد  لحاظ ازسبيسبتم کاربران قبل از اتصبال به سبامانه   ت امنيت امکان چکاب سبلام

ناسبالم از   يهاسبتميسب از اتصبال  يجلوگير  يوال براير، مشبخصبات فاروسيو  يآنت، مشبخصبات عاملسبتميسب 

ر مورد يمدتوانند توسببط  يخارج از انطباق م  يهادسببتگاه سببامانه به شبببکه سببازمان وجود دارد.  يرمد  يدد

.گردند ياز دسترس يريجلوگ ايو  يهشدار ده ، ينگار داديرو

Access & Policy Enforcement-استيس  يو اجرا يدسترس 4-2

با ريزدانگي بالا يدسترس کنترل -

10 MFA 
11 Host Checking 
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سببازمان جهت   يهابخش ريز اي، منابع  هابرنامهبه   با ريزدانگي بالاکاربران    يدسببترسبب کنترل د کريرو

( و کاربران  مانکاراني)کارکنان، پ ي( از کاربران داخلاني)شبرکا، مشبتر  يکاربران خارج   يجداسبازاز   يبانيپشبت

فراهم   هااسببت يسبب  قياز طردر هنگام اتصببال از  يکه در صببورت ن ه( داد  دانشببمندان، DevOps  ر،يمد) ممتاز

.گردديم

کنواختي اجرايو دهي  استيس-

و  يکاربران داخل  دسبببته امر در مورد هر دو  ني. اکنواخت ي يياجراو   کپارچهسبببياسبببتي يمدل   جاديا

.کاربرد دارد ي( و ابر عمومي)ابر خصوص يمرکز داده داخل يبرا نيو همچن هاآن يهادستگاه ،يخارج 

متمرکز يکربنديو پدهي  استيس-

و  يارتباط  يهااسبت يسب   يسبازادهيپکه   يدر تمام موارد  ،يکربنديو پ  اسبت يتمرکز و ادغام اطلاعات سب  با

، مانع  شبده  يانسبان  اي يدسبت  يامر باعث کاهش خطاها ني. ارا به همراه دارد  يشبتريب  يهماهنگ  ،ازين يدسبترسب 

گردد.يم ت ياز امن يسطح بالاترمنجر به  ت يو در نهاسازمان  يمشخطت يعدم رعاو نادرست  يکربنديپ

Connectivity & Management-تيريو مد اتصال 4-3

12تقاضا اساس برو  ازيبر ن  يمبتن اتصال -

 ايزوله شبده ازو کامل  طوربهمنابع    ايکه خدمات   Dark Cloud اي Dark Site عنوان تحت  يان عباراتيب

را قبول ي درخواسببت اتصببال   يماند. سببرويم يپنهان باق  يخارج   ايو    يداخلهاي  يو دسببترسبب  تاتصببالا

افببافه   ت ي. مزص دهديتشببخمجاز   و  دييتأ يمرکز  طوربهرا کاربر و دسببتگاه  کيکه   ينخواهد کرد تا زمان

با کاهش )قطع کردن(   يسبادگبه DDOS اسبت که خسبارت حملات نيا  ل،اعتبار قبل از اتصبا  دييروش تأ

.گردديمغيرمجاز حذف  کنندگاندرخواست  ياتصال برا

يبند ميتقسب شبود. يمدل شببکه پوشبش داده م کيبر اسباس تقافبا، با اسبتفاده از   ک،يبه   کي اتصبال

از اتصببالات امن را   يشببود. انواع مختلفياعمال م  فردمنحصببربه  ي، منابع و دسببترسبب هابرنامه يبرا 13کرويم

.ن نمودييمنابع تع اي يکاربرد يهابرنامه ازيبه ن با توجه ايبه صورت پو توانيم

شفافيت-

12
 On-demand connections 

13 Micro segmentation 
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شبفاف اسبت. بنابراين نيازي به تييير  کاملاًسبيسبتم کيهان در لايه شببکه عمل کرده و از ديد لايه کاربرد 

کاربر   مورداسبتفادههاي کاربردي وجود نخواهد داشبت. همچنين هي  تيييري در سباير کاربردهاي در برنامه

رخ نخواهد داد.

Privileged users under magnifier-  کاربران مجازرفتار    نظارت بر 4-4

ينگار داديرو-

هاي کاربر تواند کمک شبباياني در ردگيري فعاليت سببامانه کيهان با تهيه رويداد از اتفاقات سببيسببتم مي

کامپيوتر، نام دامنه، نام کاربر  IPارائه نمايد. در موقع اتصبال کاربر به سبرور کيهان، نام کاربري، آدرس 

شوند. بنابراين با توجه به ت ميدر سيستم ثبو ...  عامل و شبناسبه يکتاي ماژول کاربر به سبيسبتم  واردشبده

، معيار انکارناپذيري به خوبي برآورده شببدهانجام ينگار  داديرواحراز اصببالت قوي کيهان و   سببميمکان

از هويت کاربر توسط ساير اعضا و حتي مدير    سو استفادهگردد. در حقيقت در سيستم کيهان امکان  مي

وجود نخواهد داشت.

کاربرانامکان تحليل ترافيک ارسالي -

باشبد. اين سبروي  که به صبورت سبامانه کيهان مجهز به سبيسبتم تحليل ترافيک ارسبالي کاربران مي

هاي کاربران امکان تهيه گزارشبات متنوع از ميزان و نوع دسبترسي  .باشبدمي  عرفبهقابلمحصبول جداگانه  

آورد.به سرورهاي تحت حفاظت را براي مدير سيستم فراهم مي

هاي کاربرفعاليت ردگيري-

گونبه  و نيز تشبببخيص و ردگيري اين  برانگيري از وقوع اقبدامبات خلاف توسبببط کبارببه منظور پيش 

کرده و  ينگار  داديرورا   گرفتهانجامهاي  اطلاعاتي کليه فعاليت   هايها در صبورت وقوع، سبيسبتمفعاليت 

، ممکن  موردنظرو جزييات   ينگار  داديرودهند. بسبته به سبطح  را در اختيار مدير سبيسبتم قرار مي هاآن

هاي کاربردي و يا تجهيزات شبکه انجام گيرد.است عمليات ردگيري توسط برنامه

امضاء يشده داراج و شناختهيص حملات رايتشخ-

و   شبوديم افت ي وفوربه  ياو شببکه  يوتريمختلف کامپ  يها ينفوذ و حمله به سبرو يامروزه، ابزارها

 ني، امکان اسبتفاده از ارونيازاندارد.    اديز  يبه داشبتن دانش تخصبصب   ازي، نهاآناسبتفاده از   يچگونگ

 اي  يشببخصبب  صببومت خ  ايو   يسببرگرم ،يمال يهازهي)انگ  يازهيبا هر انگ  ياريافراد بسبب   يابزارها برا

يشبامل از کار انداز   شبوديانجام م  ها يسبرو نيا  هيکه عل  ي( فراهم آورده اسبت. انواع حملاتيسبازمان

شرکت مهندسى ابل رایان پویا نماینده رسمى شرکت مهندسى ارتباطى پیام پرداز
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دور زدن   مات،يها و تنظداده  يکاردسبت اطلاعات،    رمجازيو اسبتخراج غ  ييشببکه، شبناسبا  اي   يسبرو

 ،يشبنود اطلاعات، تقلب، سبرقت اطلاعات مال  رمجاز،يغ کيعبور تراف  ،يکنترل دسبترسب   يهاسبميمکان

 اسبتفاده از  ،ذکرشبده  يهاچالشپاسبخگويي به  براي  .باشبديم رهيبه بدافزار و غ  هاسبتميآلوده کردن سب 

شود.يه ميآن توص يهايش کامل خروج يو پاسامانه تشخيص نفوذ 

ترافيک عبوري کاربران راه دور يتحليل ناهنجار-

 يهااسبتفاده از روش  ها و با يا سبرويرسباخت شببکه  يحمله به ز  يکه برا ييهاص تلاشيامکان تشبخ 

ص نفوذ خواهند داشبت.  يتشبخ  يهاسبتمير سب ينظ  ييرد را با اسبتفاده از ابزارهايپذيصبورت م  شبدهشبناخته

که  يناشببناخته انجام خواهد شببد و تنها روشبب  يهادات، با اسببتفاده از روشياز حملات و تهد  يبرخ

نفوذگر   يهات يآثار فعال يک و بررسب يان ترافيجر  يهايل ناهنجاريکرد، تحل ييرا شبناسبا  هاآنتوان يم

ص يک، تشبخيان ترافيجر  يل ناهنجاريسبتم تحليسب   يريکارگبههدف از  ان شببکه اسبت.يجر يبر رو

ها، هنجار آن يل ناشناخته بودن الگويخاص هستند و به دل  يرفتار  يهايژگيو  ياست که دارا  يحملات

 يص نفوذ سبنتيتشبخ  يهاسبتميدر سب  ص يتشبخقابلا گسبترده بودن سبطح حمله،  يها و آن  يبودن محتوا

ستند.ين

 سامانه يريپذ دستور-

ص نقض يهان، در صبورت تشبخيک به سبامانه کيداد و ترافيل رويامکان ارسبال دسبتور از سبرور تحل

رفعال و ين حالت کاربر غيسبازمان توسبط کاربران مجاز وجود دارد. در ا  يتين و الزامات امنينمودن قوان

د.  ينما  يدگيتا به آن رس  شدهدادهش  يت نماير سامانه وفعيو به مد  شوديمآن گرفته    يهايدسترسه  يکل

تحت کنترل و نظارت مسبتمر بوده  کاملاًت يکه وفبع  گردنديمران سبازمان مطمنن  ين صبورت مديدر ا

و   هاسبامانهاز سبمت کاربران، اوفباع به صبورت خودکار توسبط   يو در صبورت بروز اتفاق مشبکوک

.گردديمت يريبدون دخالت انسان مد

سناريو استفاده 5

)کارمندان  کارمندان سبازمان سبازماني به دنبال برقراري امکان ارتباط راه دوربه عنوان مثال فرض کنيد 

با دسببترسبي    پيمانکاران )شببرکاي تجاري، همکاران فني( به شبببکه سببازمانو داخلي، دفاتر سببطح کشببور( 

 و  را از هر نقطه  حياتي سازمان  يهاستميبه س  يبه دسترس ازين  مانکارانيو پ راه دور  کارکنانباشبد.  محدود مي

دهنده کيهان  سبروي   عموماًنمايد که عمل مي صبورت  نيبدسبامانه کيهان  در اين حالت  دارند.  يهر دسبتگاه 
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شبود و بر روي هر يک از کامپيوترهاي کارمندان  هاي حسباس سبازمان قرار داده ميدهندهدر جلوي سبروي 

هاي  دهندهبرداري کاربران از سببروي شببود. جهت امکان بهرهافزار کلاينت کيهان نصببب ميسببازمان، نرم

هاي مزرعه سبرور را کاربران و حق دسبترسبي آنان به هر يک از بخشحياتي، ابتدا لازم اسبت تا مدير سبيسبتم،  

 ريزي نمايد.مشخص نمايد و براي هر کاربر يک توکن امنيتي برنامه

افزار کلاينت کيهان  با اسبتفاده از نرم  تنهاهر يک از کارکنان )اعم از داخل سبازمان و خارج از سبازمان(  

ي قادر خواهند بود با دسبتگاه کيهان سبرور  عامل  دوو اجراي يک پروتکل احراز اصبالت دوطرفه و به صبورت 

آميز فرآيند احراز اصببالت دوسببويه کاربر و سببرور، يک تونل امن احراز اصببالت بشببوند. با انجام موفقيت 

(VPNبين کامپيوتر کاربر و سرور کيهان برقرار مي )گردد. هاي مبادله شده درون آن رمز ميشود که کليه داده

شبود و اطلاعات مبادله شبده کاربران با سبرورهاي مي  نيتأمهاي محرمانگي و صبحت بدين ترتيب سبروي 

و ... در امان    14ر مياناي مانند اسبتراق سبمع، تکرار، تييير، شبخصبي دتحت حفاظت از گزند حملات شببکه

کاهش   کاربر اعطا نموده و از اين طريق باعث   ت يهو  بر اسبباسرا   يهاو مجوز هااسببت يسبب  کيهان  مانند.مي

که کاربران تنها به  دهدمي  نانيتنها اطمنه نياشود.  مي  ننديبب  به آنچه بايدسطح حمله و محدود کردن کاربران  

.بخشبد ميبهبود  از لحاظ عملکرد  تجربه کاربر راه دور را   ، بلکهنددار  يآنچه مجاز به مشباهده هسبتند دسبترسب 

ببه   افزارهبا  ببدسبببرور کيهبان همچنين ببه عنوان يبک ديواره آتش قوي عمبل کرده و از نفوذ افراد غيرمجباز و  

14 Man in the middle 
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( بر روي DoSنمايد. بدين ترتيب امکان انجام حملات ممانعت از سبروي  )ها جلوگيري ميدهندهسبروي 

 از ميان خواهد رفت. گران نفوذهاي حياتي توسط دهندهسروي 

وکارکسبمشهود در   يايمزا 6

و کار نهيدر هز  ييجوصرفه 6-1

 يدهد. حتيرا کاهش م يبانيصبدور مجوز و پشبت  يهانهيهز ،شببکه  ت يامن يسبنت ياجزا ينيگزيجا-

.گرددمي هانهيهزکاهش باعث ارائه ارزش،  يبرا يسنت ياجزا نيا يسازکپارچهي

به  يو وابستگ ياتيعمل يدگيچي، پکيهان  حلراهبا استفاده از  يتيامن  يهااسبت يسب  يو اجرا  يسبازادهيپ-

دهد.يرا کاهش م يسنت يتيامن يابزارها

شببکه   با ايجادتوانند  يها م، سبازماناياجارهاسبتفاده از خطوط    اي  MPLS ينيگزيجابا   هانهيهزکاهش -

.حذف نمايند ايدهند را کاهش ها يک شبکه عمومي هزينهستون فقرات خود در  يخصوصمجازي 

ITاتيعمل يچابک شيافزا 6-2

عمل  يتجار  يندهايفرا  پوشبشبه عنوان    IT  يندهايو فرآ ياطلاعات  يهاسبتمياز موارد، سب   ياريبسب  در

مورد   نيشبود. ا ت يهدا  IT  يدادهايخودکار توسبط رو طوربهتواند  يم  هاحلراه  گونهنيا  يسبازادهيپ. کننديم

دهد.يم سخپا مناسب  ت يو امن وکارکسب  يهابه خواسته و بخشديم عياطلاعات را تسر يفناور

ها در سطح سازمانسامانهکاهش ريسک و افزايش سازگاري  6-3

و کاهش سببطح    دهايسببرکوب تهد  هش داده و باعث کا  ها راخطر يسببنت  يکردهايبا رو  سببهيدر مقا

و سبببرورهبا  هبابرنبامبه يهبايريپبذب يب آسببب از   يبرداربهرهبر شببببکبه و    ياز حملات مبتن  يري، جلوگتحملا

ها و سبتميسب   يتطابق را برا  اتيتا عمل داده( پاسبخ  SIEM  مانند) 15GRC  يهاسبتميبه سب  ني. همچنگرددمي

.نمايند ترساده يکاربرد يهابرنامه

15
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تحت نظارت محدودهکوچک نمودن   6-4

کنترل اتصالات کاربران   رايمربوطه، ز  يهايزيممانجام  و  يگزارش ده  و  هاداده يآورجمعسازگاري با  

يها شببکه  يبندميتقسب  کند.يخاص متمرکز م  يها يسبرو/يکاربرد  يهابرنامهبه   شبدهثبت   يهادسبتگاهرا در 

 يبر رو يبزرگ و مثبت ريتأث  توانديمکه   شببوديمکاهش دامنه تطابق اسببتفاده    ياغلب برا  شببدهارائهکوچک 

داشته باشد.  يگزارش ده  يهاتلاش

ي امنابر انطباق با رايانش 6-5

يدگ يچيو پ  هانهيهزرا با کاهش  يابر  يسباختارها  منيو ا  نانيتواند به سبرعت، با اطميمهان يک حلراه

اي مرکز داده  ،يابر خصببوصبب   ،يدر ابر عموم  يکاربرد  يهابرنامهاز  يبانيپشببت  يبرا  ازيموردن ت يامن  يمعمار

کاهش به صبورت محسبوس  را  اسبتفاده از ابر  يايمزامشباهده  زمان مدل   ني. انمايدمخلوط، کمک   يهاطيمح

 يهاحلراهبا   سبهيبهتر در مقا ايمعادل   يتيامن ت يبا موقع  ترعيسبرتوان  يرا م  يکاربرد  يهابرنامه رايز  ،دهديم

.دبر کار به نهيپرهزو البته  موجود

يو نوآور  وکارهاکسب يريپذفانعطا تيقابلسازي  فراهم 6-6

خود را د يجدو راهکارهاي   وکارکسبب تيييرات سبازد تا يرا قادر م  وکارکسبب امن،   يمعمار کي  ارائه

.دهدخود قرار  يکار يهات ياولودر  منيو ا عاًيسر

:هامثال

يبه مرکز تماس خانگ يانتقال مرکز تماس داخل يبرا وکارکسب فرورت  امکان اجراي▪

ص ثالث اشخابه  ياهسته غير يکارکردها يامکان برون سپار▪

و ايجاد  ثالث راه دور   کيشر يهاشببکهو   يمحل  يهاشببکهدر   يمشبتر يهاوسبکيک  ياندازراهامکان  ▪

وکارکسب يک خط جديد از 

در کنار فراهم نمودن امکان ايجاد  ،يمشببتر  يهات يسببا يشببرکت بر رو يهاييامکان اسببتقرار دارا▪

ديدرآمد جد جاديو ا انيبا مشتر يقو يسازکپارچهي
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يريگجهينت 7

سبازمان  در تمام سبطوح از کاربران  اعتماد بحث  حال  نيبا ا  م،يکنيم يزندگ  يبريما در دوران جنگ سبا

 يبرا  ينيتواند باعث بروز خسبارات سبنگين عامل ميشبده اسبت و افرض  معمولاًها  ها و شببکهتا دسبتگاه

 کي  نياسبت. ا رمتمرکزيغپاسبخگو و   ريغ  ،هاي سبازمانيشببکه  يسبنت  کياسبتات  طيمح ت ي. امنگردد  هاسبازمان

احتمال ايجاد رخدادي امنيتي در سازمان وجود دارد.   هرلحظهاعتماد ناکافي را براي ما به همراه دارد و  ح  

انطباق و اتصبال    ،يياز شبناسبا  نانياطم جهت امن   يدسبترسب   يهاسبميمکانبا هدف ارتقا  مدل اعتماد صبفر 

. در گرددبيان ميابر   ايشبده در مراکز داده   ي/ منابع نگهدار  هابرنامهو  هادسبتگاهکاربران،   نيب  ميمسبتق طوربه

مدل اعتماد صبفر براي افزايش سبطح    يهات يقابل  دهندهارائه، محصفول کيهان  يامن دسبترسب  يهاحلراهاصبل،  

باشد.سازمان مي وکارکسب انجام در اعتماد و امنيت در کنار کاهش ريسک 

يا يمزا  افزارنرمتوسبط   شبدهفيتعرايزوله  ط  يمحمعماري    بر اسباسکيهان    حلراههمچون  هاييحلراه

گي بنا به درخواسببت کاربر،شبب يبه هکرها، امکان اتصببال هم  پنهان/کيارائه منابع تار  مانند  ايندهيفزا يتيامن

 نيا  ببا.  دهبديرا ارائبه م  مخرب يافزارهبانرمو کباهش نفوذ    ي ريپبذانعطبافشببببکبه و    يريپبذانعطباف  شيافزا

در حال حافببر نامعتبر    ايحذف شببوند    ديامن با  يدسببترسبب   يهامدل گريکه د سببت ين يبدان معن نيحال، ا

يکاربرد   يهابرنامهبر اعتماد ندارند.   يمبتن يواقع  اسببت يسبب  کيبه   يازيمنابع ن  اي  وهايهسببتند. همه سببنار

يها اسبببت يسببب از  کيدر هر   ديکه با  اعتماداز سبببطوح   يفيتوانند به طياطلاعات م يهاکلاس  ايمختلف  

 شوند. يبردارنقشه، شدهمحافظت  يشوند، به منظور دسترس جاديامن ا يدسترس

 ييهات يقابلو  متنوع يهاحلراهتجربه،   يدارا کيهانمحصبولي  حلراهتوان بيان نمود که با اطمينان مي 

که به دنبال    ييهاسببازمان تا نمودهفعال   امنيتي راترکيبي    يهامدلو   تفکر اعتماد صببفر تواندياسببت که م

و  ت يامن  شيافزاو تجارت در کنار   وکارکسببب نيازهاي  به    ييپاسببخگوافزايش   ،کار  يروين  يچابکافزايش  

برآورده خود را   يازهايهسبتند، بتوانند ن  موردنظرکاهش سبطوح ريسبک و افزايش اطمينان و اعتماد   با  انطباق

.نمايند
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شرکت يمعرف 8

اي  جهت امن سبازي ارتباطات شببکه جامع يمنظور ارائه راهکاربههان(  ي)محصبول ک  شبدهارائه حلراه

شبده اسبت. اين شبرکت با بيش از دو دهه سبابقه فعاليت هيته  پيام پردازتوسبط شبرکت مهندسبي    هاسبازمان

خدمات مشاوره، طراحي و اجراي امنيت فضاي تبادل اطلاعات    نهيزم  دريک شرکت پيشرو    عنوان  بهمستمر،  

امنيت فناوري اطلاعات است. حوزهمتنوع از محصولات  يسبد يداراو در حال حافر  شدهشناخته
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